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Presentacion
La Direccion de Educacion Técnica y Capacidades Emprendedoras (DETCE) es el érgano técnico del Ministerio
de Educacion Publica (MEP) responsable de impulsar los programas de la educacion técnica profesional relacionados
con el talento humano especializado. Por consiguiente, funciona como puente para potenciar la vinculacién con los

mercados laborales o el emprendimiento.

La Educacién Técnica Profesional (ETP) es un subsistema del sistema educativo formal. Constituye un pilar para
el desarrollo social y econdmico del pais, ya que su oferta educativa flexible y dindmica proporciona igualdad de
oportunidades en términos de acceso equitativo y no discriminatorio. Ademds, desempena un papel relevante en la
preparacion de los jévenes y adultos, promueve el desarrollo de las competencias requeridas por el mercado de
trabajo — lo que acorta la distancia entre el aprendizaje y la empleabilidad - y asegura programas de estudio que

reflejen las cambiantes necesidades de los sectores productivos y las preferencias del estudiantado.

De acuerdo con lo anteriormente descrito, el curriculo educativo de la ETP brinda la exploracién vocacional en
el Tercer Ciclo de la Educacion General Basica y la formacion en una carrera técnica en el Ciclo de Educacion

Diversificada.

Los talleres exploratorios fueron aprobados por el Consejo Superior de Educacién en la Sesidon N° 5-2003 del 30
de enero de 2003, con el proposito de reconocer el valor estratégico de la ETP como instrumento para mejorar las

condiciones sociales y econdmicas de la persona estudiante y, ademds, implementar procesos de Orientacion
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vocacional a quienes sientan interés por la educacion técnica como preparacion para infegrarse a los procesos

productivos del pais.

La incorporaciéon de los talleres exploratorios en el Tercer Ciclo de la Educacion General Bdsica promueve la
Orientacion vocacional de la persona estudiante, lo que facilita la eleccion de la carrera técnica que deberd cursar
en el Ciclo de Educacion Diversificada y establece correspondencia entre las oportunidades de formacién y el empleo

disponible. Asi mismo, promueve la reflexion de sus aspiraciones, competencias, atributos personales y calificaciones.

La indagacién vocacional del Tercer Ciclo de la Educacién General Bdsica se realiza mediante la
implementacion de programas de estudio con cardcter exploratorio, los cuales propician en el estudiantado la
iniciacion en el mundo del trabajo y fundamentalmente una mayor Orientaciéon vocacional, pues facilitan la
exploracion de intereses, gustos, actitudes, aptitudes, destrezas y habilidades. Las personas estudiantes matriculadas
en sétimo, octavo y noveno ano de los colegios técnicos profesionales cursan talleres exploratorios de cuatro horas

semanales, segun las modalidades Agropecuaria, Comercial y Servicios e Industrial.

Para el Ministerio de Educacién PUblica y la DETCE, es primordial fomentar la adquisicidn de competencias en
campos disciplinares atinentes con los requerimientos del sector productivo, desde los primeros anos de estudio en la
educacion colegio. Sise considera la secuencia de los roles y ocupaciones que una persona fiene a lo largo de su
vida, el cardcter multidimensional de la Orientacion para la carrera reconoce que no fiene una identidad profesional

fija, sino que estd en permanente construccién (Sdnchez, M. 2017).




Viceministerio Académico

‘ MINISTERIO DE GOBIERNO Direccion de Educacién Técnica y Capacidades Emprendedoras
. Departamento de Especialidades Técnicas
DE COSTA RICA |
EDUCACION PUBLICA f Unidad de Planificacion y Disefio Curricular

/

PROGRAMA DE ESTUDIO

Aunque cada vez se observa una mayor complejidad en las carreras que ofrecen las universidades, asi como
mdads opciones educativas y de trabajo — lo que significa nuevas oportunidades para la persona estudiante — estas
condiciones también le dificultan la toma de decisiones. En este sentido, la Orientacion vocacional cumple un rol muy

importante al informar las cambiantes necesidades del mercado laboral y las opciones de estudio por cursar.

Normalmente los y las estudiantes autoevalian las competencias y caracteristicas que los hacen mds
adecuados para una carrera especifica; de forma general, tfienen plena conciencia de qué les gusta hacer. A partir
de esta premisa, algunos estudios reflejan que cuando la persona estudiante ingresa a la carrera de su preferencia,
obtiene mayor productividad y bienestar personal. Esto sumado a la disponibilidad de informacion veraz y actualizada
de las necesidades de los sectores productivos vy la oferta educativa, hace que tome la decisidn de vincularse a

carreras técnicas que le faciliten la incorporacion al mundo del frabajo de forma mas agil (OCDE, 2011).

De acuerdo con la Fundamentacién Pedagdgica de la Transformacién Curricular (2015), la educacién técnica
tiene como parte de sus propdsitos dar respuesta a la carencia del talento humano técnico nacional y mundial actual.
Se requieren respuestas proactivas “donde la educacion es motor de cambio y catalizador para construir un mejor
futuro, mds sostenible y solidario” (p 15). Para tal efecto, se requiere desarrollar en la persona estudiante procesos

educativos que faciliten su incorporacién en las carreras técnicas.

Debe senalarse que el rol fundamental de la educacién faculta al estudiantado para que tome decisiones
informadas, asuma la responsabilidad de sus acciones individuales e incidencia en la colectividad actual y futura, lo

que redunda en el desarrollo de sociedades con integridad ambiental, viabilidad econdmica vy justicia social, en el
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marco del respeto de la diversidad cultural y la ética ambiental. Por ofra parte, el desarrollo de prdcticas que
posibiliten el aprovechamiento de las Tecnologias de la Informacién y la comunicacion (TIC) coadyuva en la
disminucion de la brecha social y digital, y brindan a la persona estudiante una oportunidad inédita de aprendizaje,

participacion, colaboracion y proyeccion.

Este programa de estudio presenta una estructura programdatica que incluye resultados de aprendizaje, de
manera que la persona docente — como mediadora pedagdgica — pueda guiar en forma ordenada el proceso de
construccion de los conocimientos en el aula y el entorno, desarrollar competencias especificas, genéricas y para el
desarrollo humano, que le permitan a la persona estudiante disponer de 10s elementos necesarios para favorecer y

enriguecer la ruta de su vida futura.
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Descripcion del Taller Exploratorio

El taller exploratorio Fundamentos de ciberseguridad tiene como propdsito general desarrollar en las personas
estudiantes los conocimientos, habilidades, destrezas y competencias bdsicas relacionadas con la ciberseguridad.
Dado que las dimensiones de las amenazas cibernéticas siguen en aumento, la ciberseguridad debe ser de interés de
las personas, comunidades, sociedades y estados, ya que es prioritario estar prevenido ante los ataques maliciosos

gue han generado pérdidas millonarias a nivel mundial.

Los desafios que existen para combatir el lado oscuro de la conectividad son enormes. La ciberseguridad,
conocida también como seguridad de tecnologia de la informacién o seguridad digital, surge ante la necesidad de
defender las computadoras, los servidores, los dispositivos moviles, los sistemas electronicos, las redes y los datos de
ataques maliciosos. Ante el aumento en los ciberdelitos, es importante que la persona estudiante aprenda a proteger

la informacion digital, dispositivos, activos, cuentas, archivos, fotos e incluso el dinero personal o de las organizaciones.

El taller Fundamentos de ciberseguridad ofrece al estudiante la oportunidad de concienciar en que vive en un
mundo cada vez mds digitalizado donde los rapidos avances de las tecnologias de la informacién provocan, de forma
paralela, una serie de hitos que afectan tanto en lo laboral como en el dmbito personal, lo que supone estar
generando un ambiente muy propicio para los ciberdelincuentes de generar fraudes en la red. Por este motivo, todas
las personas necesitan adquirir competencias técnicas que les permita proteger la seguridad de la informacién que
manejan.

Este programa de estudio se divide en cinco unidades de estudio:
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Infroduccién a la ciberseguridad: brinda un acercamiento a los principales conceptos, ataques, técnicas que se
requieren para la proteccion de datos y la privacidad en general, tanto a nivel personal como organizacional.
Seguridad de terminales: aborda los temas de amenazas y vulnerabilidades de los ataques, asi como los protocolos
de comunicaciéon de infraestructura de red mas utilizados.

Administracion de amenazas cibernéticas: infroduce los temas de evaluacién, inteligencia y gestion de la
seguridad de la informacién, analizando las vulnerabilidades, los riesgos y técnicas en el manejo de incidentes o
eventos de ciberseguridad.

Ingenieria social en ciberseguridad: brinda una intfroduccién al mundo de la piscologia y cémo se utiliza en la
ingenieria, como se realiza una suplantacién de identidad y diferentes ataques utilizando la manipulacién,
persuasion, entre otros.

Normativas de ciberseguridad: desarrolla la normativa de ciberseguridad vigente en nuestro pais.
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Modelo Pedagégico

La Constitucion Politica de Costa Rica (1949), en el Articulo N° 77, establece que “La educacién publica serd
organizada como un proceso integral correlacionado en sus diversos ciclos, desde la preescolar hasta la universitaria”
(p. 18). El Estado tiene la obligacion de brindar una educacién adecuada, ajustada a las necesidades y requerimientos
de los y las estudiantes, que les permita desarrollar al mdximo sus aptitudes y determinar la educacidn como un

derecho fundamental.

La Reforma de la Ley N° 1362, Creacion del Consejo Superior de Educacion Publica (CSE), senala que por
mandato constitucional a este ente le corresponde la direccion del sistema educativo en todas sus modalidades. En
ejercicio de la competencia asignada en el articulo 81 de la Constitucion Politica de Costa Rica, aprobard las politicas

educativas de la ETP que imparten los centros educativos publicos y privados del pais.

El CSE es responsable de aprobar una serie de disposiciones, normativas y politicas frascendentales para orientar
la educacién costarricense; entre ellas se destacan la Politica Curricular Educar para una Nueva Ciudadania y la
Politica Educativa La persona: centro del proceso educativo y sujeto transformador de la sociedad. Ambas normas
establecen el modelo educativo en el que se enmarcan los programas de estudio de la ETP, con un enfoque curricular
de educaciéon por competencias que brinda la fundamentacion y el marco de referencia por seguir para el alcance

de las metas y objetivos propuestos del subsistema.
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Las politicas aprobadas por el CSE — establecen el modelo educativo en el que se enmarcan los programas de
estudio de la Educacion Técnica Profesional (ETP). Al configurar las bases tedricas, las formas y los fines del
aprendizaje, la persona docente y estudiante, el contexto y el saber se relacionan entre si a partir del marco tedrico
de referencia que fundamenta el modelo pedagdgico y el conjunto de intereses propios del contexto (sociales,
institucionales, individuales y de mercado), los cuales median en el ejercicio de la educacién o la formacion de los

individuos en la sociedad.

El modelo pedagdgico concibe la educacion como un proceso integral que se desarrolla a lo largo de la
vida, y promueve el progreso de la sociedad, facilitando la igualdad de condiciones de hombres y mujeres y el

desarrollo pleno de sus potencialidades (Gomez et al., 2019).

Los programas de estudio de los talleres exploratorios tienen su fundamento en los en los pilares filoséficos
establecidos en el modelo pedagdgico planteado en la politica educativa y curricular, los cuales se muestran en Ia

figura 1y se describen a continuacion.
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Figura 1

Paradigmas de la Politica educativa y Curricular del Ministerio de Educacion Publica

Pilares
filosoficos

Paradigma de la Complejidad

Plantea que el ser humano es un ser autoorganizado y autoreferente; es decir, tiene conciencia de si mismo vy
de su entorno, su existencia cobra sentido denfro del ecosistema natural social- familiar y como parte de la sociedad.
En cuanto a la adquisicion del conocimiento, este paradigma toma en cuenta que las personas estudiantes se
desarrollan en dos fipos de ecosistema: a) bionatural, con cardcter bioldgico del conocimiento en cuanto a formas
cerebrales y modos de aprendizaje y b) social, que condiciona la adquisicién del conocimiento. El ser humano se

caracteriza por tener autonomia e individualidad, establecer relaciones con el ambiente, poseer aptitudes para
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aprender; inventiva, creatividad y capacidad para integrar la informacion del mundo natural y social y la facultad de

tomar decisiones.

En el dmbito educativo, el paradigma de la complejidad permite ampliar el horizonte de formacioén, pues
considera que la accidn humana — por sus caracteristicas — es esencialmente incierta y llena de eventos imprevisibles.
Requiere que la persona estudiante desarrolle la inventiva y proponga nuevas estrategias para abordar una realidad

sujeta a cambios diarios.

Humanismo

Se orienta al crecimiento personal y por lo tanto, aprecia la experiencia de la persona estudiante, incluyendo
sus aspectos emocionales; lo considera responsable de su vida y autorrealizacidén. En consecuencia, la educacion
estd centrada en la persona, de tal forma que sea ella misma evaluadora y guia de su propia experiencia, a través
del significado que adquiere su proceso de aprendizaje.

Cada persona es Unica, diferente; con iniciativa, necesidades personales de crecer, potencialidad para

desarrollar actividades y solucionar problemas de forma creativa.
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Racionalismo

Se sustenta en la razén y en las verdades objetivas como principios para el desarrollo del conocimiento vdalido.

Ha sido fundamental en la conceptualizacion de las politicas educativas costarricenses (CSE; MEP, 2016, p 8-10).

Constructivismo Social

Propone el desarrollo mdaximo y multifacético de las capacidades e intereses de las personas estudiantes, segin
el aprendizaje realizado en el contexto de la sociedad, tomando en cuenta las experiencias previas y las propias
estructuras mentales del sujeto que participa en los procesos de construccion de los saberes. Es parte y producto de

la actividad humana en el contexto social y cultural donde se desarrolla la persona.

Los paradigmas epistemoldgicos fundamentan el modelo pedagdgico y orientan los cambios pedagdgicos
desde el modelo conductista, centrado en la persona docente que ensena, a uno centrada en la persona
estudiante. Este cambio requiere de un cambio fundamental en el papel del educador, desde un docente
trasmisioncita a uno facilitador del aprendizaje. En este sentido, su funcién serd orientar, guiar, moderar y facilitar el
aprendizaje acudiendo al estudiantado y ofreciéndoles informacién cuando la necesitan. Su rol principal pasa de ser
un protagonista, a ofrecerle al estudiantado diversas oportunidades de aprendizaje, colaborando con estos para

que piensen de forma critica, argumenten y reflexionen.

La persona estudiante dejard su papel pasivo, en el cual recibia informaciéon y luego memorizaba, pero de

manera simultdnea olvidaba rdpidamente. El modelo establece que el estudiantado asuma un papel activo, que lo
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motive a aprender mds, integrar los conocimientos, tener una actitud receptiva hacia el infercambio de ideas,
compartirinformacion y aprender de los demds, ser autbnomo en el aprendizaje y trabajar con diferentes grupos

gestionando los posibles conflictos que surjan (Zubiria, J.2010).

Figura 2

i | B B Caracteristicas del constructivismo social
que sustenta modelo pedagégico de la ETP

Persona Fomentan un rol
I Torr;?neiceclt\éeeamo I 5 Iestudiante arﬁficel 5 I activo del I
de su propio estudiantado en

desamele crecimiento su aprendizaje
: Construccién de
Enfatiza la o
. ) andamiajes Promoverla
importancia de laf=—> ; o
interaccion medm?lc&s por las colaboracion.

Cabe considerar, por otfra parte, que los programas de estudio de los talleres exploratorios se orientan al
desarrollo de competencias especificas y competencias para el desarrollo humano, las cuales se fundamentan en los
pilares filosdficos de la politica educativa y se articulan con los ejes que permean las diferentes situaciones
desarrolladas en el dmbito educativo. De esta forma, los siguientes ejes son parte de las acciones que se implementan

de manera transversal en cada unidad de estudio.
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Figura 3

-

EJES DE LA POLITICA EDUCATIVA Y CURRICULAR DEL MEP

L educacion para el la ciudadania digital con I fortalecimiento de una

desarrollo sostenible equidad social cludadania planetaria con
identidad nacional

Eje que ubica ala educacion en la via de empoderamiento de las personas, con el fin de que tomen decisiones
informadas, asuman la responsabilidad de sus acciones individuales e incidencia en la colectividad actual y futura y
que, en consecuencia, contribuyan al desarrollo de sociedades con integridad ambiental, viabilidad econdmica y

justicia social para las presentes y futuras generaciones.

Ciudadania Planetaria con Identidad Nacional

Este eje tiene el propdsito de fortalecer la toma de conciencia de la conexién e interaccién inmediata que

existe entre las personas y los ambientes en todo el mundo, ademds de la incidencia de las acciones locales en el
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dmbito global y viceversa. Ademds, implica refomar nuestra memoria histérica para ser conscientes de quienes somos,

de dénde venimos y hacia dénde queremos ir.

Ciudadania Digital con Equidad Social

Busca el desarrollo de un conjunto de prdcticas orientadas a la disminucion de la brecha social y digital,

mediante el uso y aprovechamiento de las tecnologias digitales (CSE; MEP, 2016, p 10-12).

Desde la perspectiva de una educacion enfocada en competencias, también es necesario integrar las cuatro

dimensiones que promueve la Transformacion Curricular: Educar para una nueva ciudadania:

-  Formas de pensar: se refiere al desarrollo cognitivo de cada persona, por lo que incluye las competencias
relacionadas con la generacion del conocimiento, la resolucion de problemas, la creatividad y la innovacion.

- Formas de vivir en el mundo: conlleva el desarrollo sociocultural, las interrelaciones que se tejen en la ciudadania
global con el arraigo pluricultural y la construccion de los proyectos de vida.

- Formas de relacionarse con ofros: pertenece al desarrollo de puentes por medio de la comunicacion y lo
colaborativo.

- Herramientas para integrarse al mundo: apropiacion de las tecnologias digitales y ofras formas de integracién, asi

como el cuidado que debe prestarse al manejo de la informacién (MEP, 2015, p 33-37).
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Orientacion Vocacional

El proceso de Orientacion vocacional comprende un conjunto de acciones de acompanamiento educativo,
psicologico y social, ademds de asesoramiento individual y grupal, dirigido a las personas estudiantes del centro
educativo para que, de manera individual y con base en el autoconocimiento y la informacién disponible,

tomen decisiones vocacionales adecuadas como parte de la construccion de su proyecto de vida.

Para alcanzar el desarrollo integral de la persona estudiante, se requiere la participacion del personal del centro
educativo - como parte de su rol formador — asi como de los padres, madres o encargados, a cargo de su proteccion
y formacién. Cada uno de los actores coadyuva en la formacion de un ser humano conocedor, profundo de su
contexto e historicidad, capaz de interiorizar las necesidades de los demds, respetuoso de la diferencia, colaborador,
activo, socialmente responsable, con capacidad para asumir compromisos, que parficipa activamente en la

busqueda de soluciones, piensa por si mismo, establece conexiones y genera cambios.

También se requiere que la persona estudiante disponga de capacidad para trabajar en equipo, pensamiento
holistico, reconexién con el arte, la cultura y las tradiciones, que piense y contextualice lo local y lo global, conocedora
de los grandes desafios de nuestro tiempo, que valore la naturaleza y contribuya a reproducirla; en definitiva, una

persona con inteligencia emocional y espiritual, que piense integralmente.

Una manera de garantizar que los programas de la ETP se ajusten a las necesidades del mercado laboral es

brindar orientacion vocacional al estudiantado. Anteriormente este proceso se consideraba como una etapa inicial
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de preparacion para la ocupacion de toda su vida laboral; sin embargo, hoy se concibe como la orientacion para la
carrera, la secuencia de los roles y ocupaciones que tendrd a lo largo de su vida, permitiendo el cardcter

multidimensional por el simple hecho que la persona no fiene una identidad profesional fija, sino un sistema de

identidad en permanente construccion (Sanchez, 2017).

Cabe mencionar que, cuando las personas estudiantes exploran y experimentan el mundo laboral y reflexionan
sobre su futuro académico y profesional a tfravés de la exploracion, pueden lograr mejores resultados en sus empleos
como adultos jovenes. El estudiantado necesita explorar cudles son los frabajos y profesiones existentes en el mercado
laboral para poder visualizar y planificar su futuro. Ademds, es especialmente importante que tengan la oportunidad
de interactuar directamente con empleadores y lugares de frabajo para que obtengan una vision auténtica del
mundo laboral si lo exploran, pues aclaran y confirman sus ambiciones profesionales y como se pueden lograr (OCDE,
2021).

Los cambios constantes a los que debe enfrentarse el estudiantado durante su paso por el centro educativo
amplian sus oportunidades, pero también incrementan la complejidad y dificultad de las decisiones que deben tomar.
Dentro de los aportes fundamentales de los talleres exploratorios ofertados en los colegios técnicos profesionales se
destacan el despertar intereses vocacionales y ocupacionales, ajustarlos a la competencia laboral del sujeto y las
necesidades del mercado de frabajo. Ademdas, el énfasis en el frabajo prdctico, en “aprender haciendo”, facilita y
estimula el aprendizaje de las personas estudiantes, quienes, en un contexto tradicional de aprendizaje abstracto,

intelectualista y pasivo, tendrian menores posibilidades de logro escolar.
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Enfoque Curricular

Las nuevas tendencias que hoy caracterizan la organizacién del mercado de trabajo y la demanda de nuevos
perfiles profesionales — en el marco de la globalizacién econdmica y de la sociedad de la informaciéon vy el
conocimiento — provocaron una fransformaciéon en materia de conocimientos, habilidades, destrezas, valores y
actitudes requeridos por el talento humano técnico, el cual representa uno de los perfiles de mayor demanda segun

los empleadores, tanto en el mercado laboral nacional como internacional.

Posiciones especializadas como técnicos, representantes de ventas, electricistas, mecdnicos, personal de
apoyo de oficina e ingenieros se han clasificado entre los primeros cinco puestos mds dificiles de cubrir en los Ultimos
diez anos en Costa Rica. La escasez de talento humano disponible y la falta de competencias técnicas y competencias
para el desarrollo humano son las principales razones por las que los empleadores no encuentran el talento adecuado

para sus organizaciones (Manpower Group, 2018).

En dicho contexto, el enfoque por competencias desde la corriente o perspectiva formativa (tiene un respaldo
epistemoldgico vinculado al constructivismo, neoconstructivismo, cognitivista y social constructivista), constituye uno
de los factores principales para dinamizar la economia nacional. En la actualidad, se reconoce que las personas
aprenden a construir el sentido de su existencia mediante hechos y experiencias reales, lo cual permite elaborar nuevos

conocimientos.
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El enfoque por competencias, desde una perspectiva social constructivista, demanda una vinculacion directa
con el desarrollo integral de las personas. El aprendizaje de una competencia no puede aislarse del desarrollo del
sujeto, comunidad o entorno laboral y social. Bajo esta corriente se reconoce que el conocimiento se construye a partir
de la propia experiencia de quien aprende, de la informacidén que recibe y la manera como lo procesa, coteja,

integra, reconstruye e interpreta, pero, sobre todo, de cdmo la comparte con los demdas.

El enfoque por competencias propone que la persona estudiante desarrolle sus propias aptitudes o
capacidades con la infencidén de alcanzar el desarrollo integral a lo largo de la vida, que le permita insertarse
exitosamente en el sector empleador o continuar con estudios de educacion superior. Segin Lépez (2016) “La palabra
competencia es de naturaleza polisémica, por lo que su abordaje requiere precisar la perspectiva de su enfoque, ya

que actualmente es comuUn encontrar una gran variedad de clasificaciones” (p. 43).
Dentro de este marco del enfoque por competencias, Ramirez (2020) considera que:

trasciende el planteamiento educativo tradicionalista que privilegiaba la habilidad memoristica, de modo que
afronta alas personas a aplicar el conocimiento en distintas situaciones; valida el aprendizaje como un proceso
escalonado e integral en la que los errores forman parte; da énfasis a procesos mds integrales en los que para
la adquisicion y asimilacion de saberes se integran el saber conocer, el saber hacer, el saber ser y el saber

convivir. (p. )
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En relacién con la idea anterior, Jacques Delors planted que la educacion debe estructurarse en torno a cuatro
pilares del conocimiento o aprendizajes fundamentales: aprender a conocer, es decir, adquirir los instrumentos de la
comprension; aprender a hacer, para poder influir sobre el propio entorno; aprender a vivir juntos, para participar y
cooperar con los demds en todas las actividades humanas y por Ultimo, aprender a ser, un proceso fundamental que
recoge elementos de los tres anteriores. Por supuesto, estas cuatro vias del saber convergen en una sola, ya que hay

entre ellas multiples puntos de contacto, coincidencia e intercambio (Delors, 1994).

Las competencias nos remiten a la accion. Perrenoud (2008) es del criterio que “Una competencia es
concebida como la capacidad de movilizar varios recursos cognitivos para hacer frente a un tipo determinado de
sifuaciones”. Roegiers (2010) las “considera como un conjunto ordenado de capacidades (actividades) que se ejercen

sobre los contenidos en una categoria determinada para resolver los problemas planteados por estos” (Lopez, p. 67).

Las competencias movilizan saberes, maneras de hacer y actitudes; cuando la persona tiene la competencia,
en ese momento actualiza lo que sabe en un contexto singular. Por consiguiente, es importante contemplar la
motivacion como un elemento presente en el desarrollo de las competencias, pues es considerada como una
dimensién humana basada en el aprender. Es decir, la persona estudiante motivada ensaya comportamientos
adecuados ante experiencias distintas, pues a partir de los errores cometidos previomente, evade |as respuestas que

no surtieron efecto en situaciones especificas y replica aquellas con resultados exitosos (Ramirez, 2020).

De acuerdo con estas ideas, queda claro que una competencia puede ser definida como el saber en la accion

(Lopez, 2016). Sin embargo, Castillo y Cabrerizo (2010) la definen como “la capacidad de aplicar los conocimientos -
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lo que se sabe - junto con las destrezas y habilidades - lo que se sabe hacer- para desempenar una actividad
profesional, de manera satisfactoria y en un contexto determinado, de manera satisfactoria - sabiendo ser - uno mismo

y sabiendo estar con los demdas”. (p. 64).

Dentro del orden de ideas de las competencias, Tobdn (2007) las define como:

... procesos complejos de desempeno con idoneidad en determinados contextos, integrando diferentes
saberes (saber ser, saber hacer, saber conocer y saber convivir), para realizar actividades y/o resolver
problemas con sentido de reto, motivacion, flexibilidad, creatividad, comprensién y emprendimiento, dentro
de una perspectiva de procesamiento metacognitivo, mejoramiento continuo y compromiso ético, con la meta
de contribuir al desarrollo personal, la construccién y afianzamiento del tejido social, la busqueda continua del
desarrollo econdmico-empresarial sostenible, y el cuidado y proteccion del ambiente y de las especies vivas.
(p.17)

Esta definicidn muestra seis aspectos esenciales en el concepto de competencias desde el enfoque complejo:
procesos, complejidad, desempeno, idoneidad, metacognicién y ética. Significa que en cada competencia se hace
el andlisis de alguno de los aspectos centrales para orientar el aprendizaje y la evaluacion, lo cual tiene implicaciones

en la diddctica, asi como en las estrategias e instrumentos de evaluacion.
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Tobon (2007) menciona que las competencias son un enfoque para la educaciéon y no un modelo pedagdgico,
debido a que solo se orientan a determinados aspectos conceptuales y metodoldgicos de la educacion y la gestion
del talento humano; por ejemplo: 1) integracion de saberes en el desempeno, como el saber ser, el saber hacer, el
saber conocer y el saber convivir; 2) construccion de los programas de formacion acordes con la filosofia institucional
y los requerimientos disciplinares, investigativos, laborales, profesionales, sociales y ambientales; 3) orientacion de la
educacién por medio de criterios de calidad en todos sus procesos; 4) énfasis de la metacognicion en la diddctica y
la evaluacion de las competencias; y 5) empleo de estrategias e instrumentos de evaluacion de las competencias

mediante la articulacion de lo cudlitativo con lo cuantitativo (p. 18-19).

Empleando las palabras de Estévez y Robles (2013), la competencia es “como la capacidad de poner en
movimiento (aplicar) conocimientos (saberes), habilidades (saber hacer) y actitudes (implica valores) de modo

pertinente para resolver problemas o realizar tareas en contextos y situaciones especificas” (p. 8).

Al tfrabajar bajo un enfoque por competencias, lo primero que se deberd aclarar son las metas o propdsitos
propuestos. Cuando la persona docente planea es fundamental que fije las metas, determine los resultados esperados
e identifigue los tipos de competencias por desarrollar.

Desde el punto de vista de Adam (2004), los resultados de aprendizaje:

... son enunciados acerca de lo que se espera que el estudiante sea capaz de hacer, comprender o demostrar

una vez terminado un proceso de aprendizaje. Describen de manera integrada los conocimientos, habilidades
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y actitudes que los estudiantes adquirirdn en un proceso de formaciéon. Dichos resultados deben ser observables
o medibles, y se redactan usando un verbo dindmico, es decir que se refiere a una accion, no a un estado (p.
19).

En relacion con el contexto de la educaciéon técnica profesional y hacia dénde se dirige la formacion, Munoz
(2012) es del criterio que "el enfoque por competencias se concentra en el desarrollo de una formacioén técnica, que
las personas la puedan desarrollar de manera eficiente y eficaz y en perspectiva de competitividad y de innovacion

cientifico/tecnoldgica o de gestion técnica y algoritmica del conocimiento” (p. 21).

El enfoque por competencias propuesto en este programa de estudio considera como parte de los elementos

del diseno curricular el desarrollo de competencias especificas, genéricas y para el desarrollo humano.

Las competencias especificas tienen que ver con el conocimiento concreto de cada drea temdtica o campo
disciplinar. En el caso de las competencias genéricas, constituyen parte del dominio que la persona estudiante debe
tener sobre el conjunto de conocimientos tedricos necesarios que sustentan el campo disciplinar, incluyendo funciones
cognitivas, metodoldgicas, tecnoldgicas y lingUisticas. Finalmente, las competencias para el desarrollo humano se
refieren a la capacidad de mantener una dptima relaciéon social y estdn vinculadas con la cooperacién al llevar a
cabo proyectos comunes o de autoconocimiento. Se vinculan con la capacidad de alcanzar una visidbn de conjunto
e implican la compresién, conocimiento y sensibilidad de las personas. Se les considera como la capacidad de actuar

de manera flexible y la disposicién del cambio ante la presencia de nuevas situaciones (Lopez, 2017, p 46-47).
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Orientaciones Generales para la Implementacion de los Talleres de Orientaciéon Vocacional

Los talleres de Orientacién vocacional son una estrategia metodoldégica que incluye ejercicios prdacticos,
espacios de andlisis y reflexion acerca de temdticas relacionadas con el conocimiento de si mismo (a) y del medio, la

toma de decisiones, el proyecto de vida y vocacional de la persona estudiante, entre otros.

La organizacién y ejecucion de los talleres estd a cargo de las personas orientadoras, con el trabajo
colaborativo con las personas docentes técnicas que imparten el Tercer Ciclo de Educacion General Bdsica. La
poblacién estudiantil matriculada en sétimo, octavo y noveno nivel recibird dos talleres de Orientacion vocacional por
ano, con una duracién de cuatro horas cada uno. Se deben ejecutar en el horario regular asignado durante la

semana; en este sentido, se recomienda la implementacién de uno por cada periodo del curso lectivo.

Con base en los conocimientos del drea de Orientacion y la especialidad técnica del personal docente, se
planea el taller considerando el nivel educativo, las caracteristicas del grupo de estudiantes, las necesidades de cada

region educativa, los recursos disponibles, el programa de estudio del taller exploratorio, entre otros.

Para organizar el taller de Orientaciéon vocacional, es importante considerar el concepto "formacion integral”
del estudiantado, por cuanto abarca el dmbito humano y profesional, asi como el trabajo de prevencién en diferentes
dreas del desarrollo humano. Las personas estudiantes deben tomar decisiones sobre sus estudios, profesion y futuro
campo ocupacional, por lo que en este proceso también intervienen sus motivaciones, intereses, capacidades,

habilidades, expectativas, aspectos econdmicos, nivel sociocultural, entre otros.
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Los resultados de aprendizaje contemplados en los programas de estudio de los talleres exploratorios plantean

los siguientes propdsitos fundamentales:

e Promover el desarrollo vocacional de los y las estudiantes.

e Coadyuvar, en coordinacién con las diferentes asignaturas del curriculo académico, para el desarrollo

integral de la poblacion estudiantil.

Se plantea entonces la necesidad de que la propuesta metodologica del taller debe incorporar los elementos
de la disciplina de Orientacién, (contenidos, técnicas u otros aportes), con los programas de estudio de los talleres
exploratorios de la ETP, para finalmente potenciar en la persona estudiante el verdadero conocimiento de si mismo (q)
y de su entorno, la toma de decisiones, el desarrollo de habilidades sociales y la construccion paulatina de proyectos

personales de formacién y empleo.

Los talleres exploratorios brindan un proceso de transicion a la Educacion Diversificada, a fin de favorecer el
proceso de foma de decisiones y la elaboracion a corto y mediano plazo, relacionados con su futuro educativo y

laboral.

Las actividades contempladas en el taller deben estimular en las personas estudiantes las competencias que
les permitan incorporarse satisfactoriamente en el mercado laboral, asi como desarrollar las habilidades sociales y
actitudes positivas para adaptarse en cada una de las etapas de su vida. Para alcanzar estos objetivos, es necesario

utilizar los contenidos especificos contemplados en las Guias de Orientacién Vocacional para los talleres exploratorios
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de la ETP vigentes, elaboradas por Departamento de Orientacién Educativa y Vocacional, con la intenciéon de que la
poblacion estudiantil formule sus proyectos de vida. Mediante espacios de andlisis y autorreflexion se brinda
seguimiento al proceso de exploraciéon vocacional, de tal forma que cuando la persona estudiante curse el noveno

ano ya esté en capacidad de tomar decisiones.
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Perfil de los Actores del Proceso de Aprendizaje

Figura 4

Elementos curriculares que integran los talleres exploratorios

y
genéricas

desarrollo
humano
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Estudiante

Bajo el enfoque por competencias y los fundamentos establecidos en las politicas educativas y directrices
emanadas por el CSE en materia de la ETP, se espera que cada persona estudiante, al finalizar su proceso formativo

en el taller exploratorio, desarrolle las siguientes competencias:

Competencias Especificas

e Reconocer técnicas para la defensa de la infraestructura de informacién, segin la legislacién nacional e
internacional y las politicas de seguridad vigentes.

e |dentificar el impacto de la ingenieria social como técnica para la manipulacion de las personas y la
implementacion de estrategias que permitan la violacién de politicas y protocolos de seguridad, a nivel personal

como organizacional.

Competencias Genéricas

Constituyen parte del dominio que el estudiante debe tener sobre el conjunto de conocimientos tedricos

necesarios que sustentan el campo disciplinar.

e Utilizar herramientas y tecnologias digitales.

e Promover acciones que respondan a la normativa ambiental.
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e Proponer soluciones creativas e innovadoras a procesos especificos del campo de formacion técnica.

e Demostrar habilidad y destreza en las tareas propias del taller.

e Comprender, interpretar y comunicar informacién técnica propia de su campo de formacion.

e Organizar el espacio de frabajo, aplicando normas técnicas propias del taller.

e Utilizar materiales, equipos, maquinarias y herramientas propios del drea de formacion técnica al que pertenece

el taller.

Competencias para el Desarrollo Humano

Se refiere alas competencias no especificas de una ocupacién, necesarias para el desarrollo integral de la

persona ciudadana o profesional. Se adquieren durante el desarrollo del proceso de mediacion pedagdgica, el

desempeno del campo disciplinar y a lo largo de la vida. De esta forma, la persona estudiante:

e Desempena las labores propias del taller exploratorio con:

Autocontrol: capacidad de control o dominio sobre uno mismo.

Compromiso ético: Capacidad o voluntad para hacer el bien a fravés de relaciones morales entre humanos.
Discernimiento: Capacidad de comprender o declarar la diferencia entre varias cosas de un mismo asunto,
involucra juicios morales o de actuacion, resueltos con conciencia, mediante la aplicaciéon de un proceso
lento de concentracidén, para la toma de decisiones con ética y moral.

Responsabilidad: Capacidad de analizar procesos e identificar y comprender el asunto para proponer un

planteamiento eficaz y viable.

e Propone soluciones a los problemas que se presentan.
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Aplica los principios de servicio al cliente.

Demuestra capacidad para ser atento con otros, relaciondndose de manera efectiva con el fin de resolver la
necesidad, el servicio o producto planteado.

Se desempena con proactividad y asertividad.

Se comunica correctamente en forma oral y escrita.

Demuestra capacidad para producir un canal de comunicacién audible o visual, con el fin de fransmitir
informaciéon en forma precisa.

Demuestra capacidad para aprender por si mismo (a), sin necesidad de una persona mediadora
(autoaprendizaje).

Se comunica asertivamente. Comunica informaciéon clara y objetiva en relacion con puntos de vista, deseos y
sentimientos, con honestidad y respecto hacia las otras personas.

Trabaja en equipo de manera responsable y ordenada.

Muestra capacidad de negociacién. Expone puntos de vista con el propdsito de obtener acuerdos o resultados.
Evidencia innovacion y creatividad. Desarrolla productos o procesos de manera novedosa y creativa.

Demuestra liderazgo en su desempeno en el taller exploratorio, para el logro de las metas y objetivos de la
organizacion y el bien comun.

Manifiesta capacidad para anticiparse a problemas o necesidades futuras por iniciativa propia, en el dmbito de
su drea de formacién técnica.

Evidencia pensamiento critico. Interpreta las opiniones o afirmaciones con argumentos vdlidos o veraces,
aplicados al contexto de la vida cotidiana.

Oftras capacidades que el contexto educativo y productivo requieran.
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Docente

Constituye la persona facilitadora de la informacién y el conocimiento. Para ello requiere de una verdadera
disposicion y compromiso para ser promotor efectivo del desarrollo de las competencias. Seguidamente algunas de

las caracteristicas del docente bajo el enfoque por competencias:

e Muestra inquietud por investigar, conocer y desarrollar conocimientos nuevos relacionados con el taller
exploratorio.

e FEvidencia conocimiento de la realidad nacional e internacional relacionada con el campo de accidn de su taller.

e Evalua detenidamente su propio aprendizaje y experiencias.

e Reconoce sus capacidades y limitaciones, en busca de un continuo desarrollo personal.

e Dominay estructura los saberes para facilitar experiencias de aprendizaje significativas.

e Reconoce con profundidad las competencias, 10s saberes esenciales y los enfoques que se establecen para la
ensenanza, asi como las interrelaciones y la racionalidad del plan de estudios.

e Participa responsablemente en el proceso de desarrollo de competencias.

e Posee la habilidad de aprender a aprender.

e Promueve estrategias que motiven a la persona estudiante a adquirir un aprendizaje significativo.

e Disena, organiza y propone estrategias y actividades diddcticas adecuadas con los niveles educativos y formas
para desarrollar competencias en la persona estudiante, interrelacionando las caracteristicas propias del medio
social y cultural.

e Participa en el mejoramiento de la calidad educativa.
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Posee capacidad para expresarse cotidianamente en forma clara, sencilla y correcta, de forma verbal y escrita,
tanto en el dmbito técnico como en el social.

Sabe escuchar diferentes puntos de vista y atiende las necesidades de expresion de los aprendientes e iguales, en
un marco de reflexion positiva.

Aborda correctamente los procesos de solucidon de conflictos entre pares, promoviendo el didlogo vy
comprometiéndose con los ideales de la educacién costarricense.

Guia el desarrollo intelectual de las personas estudiantes.

Genera estrategias de evaluacion que motiven el aprendizaje significativo.

Explora conocimientos y potenciales del estudiantado para el desarrollo de competencias.

Trabaja en equipo.

Expone empatia, sensibilidad y respeto por las necesidades y sentimientos de los demdads.

Posee sentido de equidad social, justicia, respeto, imparcialidad, infegridad y honradez.

Plantea, analiza y resuelve problemas; enfrenta desafios intelectuales y genera respuestas propias, a partir de sus
conocimientos y experiencias.

Posee capacidad para orientar a sus estudiantes, con el propdsito de que adquieran la competencia para
analizar y resolver problemas.

Identifica estilos de aprendizaje para optimizar y estimular las competencias.

Determina su propio estilo en cuanto al proceso de ensenanza y aprendizaje, usando multiples fuentes de

informacidén e innovacion.
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Diseno Curricular

Dentro de los elementos del diseno curricular, el programa de estudio considera el desarrollo de las
competencias genéricas y especificas propias del drea técnica, ademds de las competencias para el desarrollo
humano y el eje de la politica educativa Persona centro del proceso educativo y sujeto tfransformador de la sociedad,

la cual permea todo el proceso educativo del taller exploratorio seleccionado por la persona estudiante.

Los resultados de aprendizaje son enunciados asociados con lo que se espera que el estudiantado sea capaz
de hacer, comprender o demostrar, una vez terminado el proceso de aprendizaje. Los saberes esenciales son el
conjunto de conocimientos técnicos, tedricos, metodoldgicos del campo disciplinar y de otras materias requeridas
para el proceso de aprendizaje del drea técnica vy la vida; se desarrollan en funcién de alcanzar los resultados de

aprendizaje determinados en la propuesta curricular.

Los indicadores de logro son enunciados que orientan el cumplimiento de los resultados de aprendizaje, reflejan
los propdsitos, metas y aspiraciones a obtener por parte de la persona estudiante, desde el punto de vista afectivo,
cognitivo e instfrumental, cuyo propdsito es visualizar y evidenciar el nivel de logro obtenido por el estudiantado, como

producto del abordaje pedagdgico desarrollado por cada docente.
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Tabla 1

Esquema formato del diseno curricular

Taller exploratorio: Modalidad: Nivel:

Unidad de estudio: Tiempo estimado:

Competencias para el desarrollo humano: Eje de la politica educativa':

Resultados de aprendizaje Saberes esenciales

Indicador de logro

! Politica Educativa “Persona centro del proceso educativo y sujeto transformador de la sociedad”.
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Principios Diddcticos y Estrategias Metodolégicas para la Mediacion Pedagédgica

La educacion del siglo XXI necesita encontrar nuevas formas para organizar el proceso de aprendizaje en las
instituciones educativas. Este esfuerzo de busqueda y aplicacion de métodos y medios de ensenanza actualizados se

requiere para cada uno de los niveles educativos.

Las condiciones sociales y culturales de este siglo exigen una educacion diferente, mds acorde con las
peculiaridades de los y las ninas, adolescentes y jovenes. Y la razén salta a la vista: las nuevas generaciones estdn
influidas directa e indirectamente por las tecnologias de la informacion y las telecomunicaciones, lo que hace que
aprendan de forma distinta a las generaciones precedentes. No basta con solo emplear los recursos tecnoldgicos
para satisfacer las necesidades de aprendizaje y formacion. Elreto estd en que las tecnologias modernas constituyan

un medio para formar a las nuevas generaciones de ciudadanos con los valores que demanda la sociedad.

El método de aprendizaje constituye un factor clave en la creaciéon de nuevos ambientes de aprendizaje; es
decir, es la via o camino para la presentacion de la informacién, los pasos que se siguen y hacen que las personas
estudiantes participen de modo activo e interactivo, critico, reflexivo y creativo, asi como comprometido vy
responsable. El estudiantado no es solo receptor de la informacion sistematizada y presentada por otros, todo lo
conftrario, participa en la construccidon del conocimiento y contribuye al aprendizaje de los demds miembros de su
grupo.

Dentro de este orden de ideas, John Biggs propone el alineamiento constructivo como modelo pedagdgico

para responder la pregunta 3cémo ensenar para que todos los miembros de la clase aprendan mds profundamente
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y como revitalizar el sentido de ensenar mas alld de transmitir contenidos?2 Su modelo conceptual plantea una manera
diferente de delimitar y expresar qué se ensena, codmo se ensena y qué se evalua. Biggs (1996) senala que la
ensenanza “forma un sistema complejo, el cual incluye a nivel del aula al profesor, los estudiantes, el contexto, las
actividades de aprendizaje y sus resultados” (p. 350). Estos elementos necesitan estar alineados si queremos fomentar
el aprendizaje de las personas estudiantes: “cuando hay alineamiento entre lo que queremos, cdmo ensenamos y

como evaluamos, es probable que la ensenanza sea mucho mds eficaz que cuando no lo hay” (Biggs, 2004, p.46).

Este alineamiento tiene lugar en un contexto, o bajo ciertos factores situacionales que no podemos olvidar al
disenar un curso (Fink, 2004). El profesorado debe partir de los resultados de aprendizaje del taller exploratorio y a partir
de ellos, disenar un sistema de evaluacién y actividades de ensenanza-aprendizaje que sean: a) coherentes entfre siy
b) coherentes con los resultados de aprendizaje antes descritos. Esto implica que la evaluacion no debe tratarse como

un elemento aparte de las metodologias de ensenanza aprendizaje, pues forma parte de estas.
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Diagrama 1

Elementos centrales del planeamiento curricular

RAEs

Resultados de
aprendizaje

AEAs

Actividades de
ensefianza

Medios de
evaluacion

Nota: Tomado de La interconexidn entre los tres elementos centrales del planeamiento curricular, de Florencia Carlino, 2020, De la alineacién al
alineamiento constructivo. Mds alld de la frampa mecanicista, ISSN (en linea): 1814-4152.

con claridad y precision, los tres elementos centrales del planeamiento educacional:

e Resultados de aprendizaje esperados (RAEs): antes se denominaban objetivos o metas. Actualmente son las
competencias o 3qué alcanzardn las personas estudiantes en sus carreras, cursos o clases?

e Actividades de ensenanza y aprendizaje (AEAs): squé van a hacer las personas estudiantes para alcanzar los
resultados esperados y qué van a hacer las personas docentes para apoyarlose

e Medios de evaluacion: scoémo se evaluard a los y las estudiantes para que alcancen los resultados esperados?

En concordancia con el modelo del alineamiento constructivo, un abordaje metodoldgico orientado a la

accién para la implementacién de la mediacion pedagdgica es requerido para la educacion técnica profesional.
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Este modelo se caracteriza por alejarse de los procedimientos sistemdaticos relacionados con estructuras tedricas

especificas y se basa en una diddctica que facilite la conexidon entre el conocimiento y la accidn.

Los métodos orientados a la accidn tienen como objetivo estrategias diddcticas que vinculen a la persona
estudiante con situaciones de la vida y el frabajo. En este contexto, la diddctica orientada a la accidon toma en
consideracion la resolucion de problemas e incluye la planificacion, la ejecucién, el control y la evaluacion. Por esta
razdn, no basta con llevar a cabo acciones segun las instrucciones, debido a que el propdsito central de este

enfoque pedagdgico es el desarrollo de la competencia de accion.

Estos métodos incluyen el aprendizaje relacionado con el contenido, el aprendizaje metddico para la
resoluciéon de problemas, el aprendizaje social-comunicativo y el aprendizaje afectivo-ético. Algunas estrategias
orientadas a la accidn, que la persona docente puede implementar en su mediacién pedagdgica se citan a
continuacién: proyectos, situaciones simuladas, juegos empresariales, estudios de caso, juegos de rol, entre otros.

Es importante senalar que, la incorporaciéon de métodos de una diddctica orientada a la accidn, el desarrollo
de una mediacién pedagdgica orientada en metodologias activas, ademds de la planificacion y el diseno de
situaciones de aprendizaje auténticos, promueven un aprendizaje basado en actividades realistas y brindan
informacién clara de los conocimientos y capacidades desarrolladas por las personas estudiantes. Asi mismo,
propician la motivacién en las personas estudiantes, al comprometerse en actividades que tienen una clara
importancia en entornos empresariales, en los cuales se facilita la aplicacion de su aprendizaje, en la solucién a

problemas del mundo real o de un entorno laboral especifico.
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Las metodologias activas para la ensenanza y el aprendizaje se centran en el estudiantado y se caracterizan
por concebir el aprendizaje como proceso y no Unicamente como una recepcion y acumulacion de informacion.
Otro elemento que fundamenta su aplicacion es el aprendizaje autodirigido, es decir el desarrollo de habilidades
metacognitivas, que promueve un mejor y mayor aprendizaje. Durante el aprendizaje autodirigido, las personas

estudiantes frabajan en equipo, discuten, argumentan y evalian constantemente lo que aprenden.

Estas metodologias enfatizan que la ensenanza debe tener lugar en el contexto de problemas del mundo real
o de la practica profesional. Se deben presentar situaciones lo mds cercanas posibles al contexto profesional en que
el estudiante se desarrollard en el futuro. La contextualizacion de la ensenanza promueve la actitud positiva de las
personas estudiantes hacia el aprendizaje y su motivacion; permitiendo, ademds, el enfrentarse a problemas reales,

con un nivel de dificultad y complejidad similares a los que se encontrardn en la prdctica profesional.

El Compendio de estrategias para la mediaciéon pedagdgica de la ETP (2023) incluye metodologias activas

que la persona docente y mentora pueden implementar; entre ellas:

e Aula Invertida: concebida como un modelo pedagdgico que plantea la necesidad de transferir parte del
proceso de ensenanza y aprendizaje fuera del aula, con el fin de utilizar el tiempo de clase para el desarrollo de
procesos cognitivos de mayor complejidad que favorezcan el aprendizaje significativo.

e Aprendizaje reflexivo basado en la indagacion: similar al aprendizaje basado en proyectos; sin embargo, el rol

del profesorado es diferente. En el aprendizaje reflexivo o basado en la indagacién, la persona estudiante
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explora un tépico y elige el tema, desarrolla el plan de investigacion y llega a conclusiones, aunque la persona
docente esté disponible para proporcionar ayuda y orientacién cuando sea necesario.

Aprendizaje basado en problemas: si bien esta estrategia se inicia con la formulaciéon del problema planteado
por el estudiantado o la persona docente, su propdsito no solo se centra en la resolucidon del problema, sino en el
proceso de fundamentar la posible solucién. Esto se aprecia cuando se asigna el mismo problema a varios
grupos. Al presentar las soluciones se observa cudl estrategia o argumentacién se adoptd en cada uno de los
equipos.

Aprendizaje basado en proyectos: se define el proyecto como el conjunto de actividades articuladas entre si,
con el fin de generar productos, servicios 0 comprensiones capaces de resolver problemas o satisfacer
necesidades e inquietudes, segun los recursos y el tiempo asignado. En virtud de lo anterior, el aprendizaje
basado en proyectos es una estrategia metodoldgica de diseno y programacion que implementa un conjunto
de tareas basadas en la resolucidn de preguntas o problemas (retos), mediante un proceso de investigaciéon o
creacion por parte del estudiantado que trabaja de manera relativamente auténoma, con un alto nivel de
implicacion y cooperaciéon y que culmina con un producto final presentado ante los demds.

Aprendizaje basado en retos: tiene sus raices en el aprendizaje vivencial y tiene como principio fundamental que
los y las estudiantes aprenden mejor cuando participan de forma activa en experiencias abiertas de aprendizaje,
que cuando participan de manera pasiva en actividades estructuradas.

Taller: constituye una metodologia que integra la teoria y la prdctica. Se caracteriza por la investigacion,

el aprendizaje por descubrimiento y el frabajo en equipo que requiere del acopio y sistematizacién de material
especializado acorde con el tema fratado y cuyo fin es la elaboracién de un producto tangible. Enfoca sus

acciones hacia el saber hacer, es decir, hacia la préctica de una actividad. La persona docente ya no ensena
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PROGRAMA DE ESTUDIO

en el sentido fradicional, sino que es un asistente técnico que ayuda a aprender y el estudiantado aprende
haciendo. Puede organizarse con el frabajo individualizado del estudiantado, en parejas o en pequenos grupos,
siempre y cuando el trabajo que se realice trascienda el simple conocimiento, convirtiéndose de esta manera en
un aprendizaje integral que implica la practica.

Proyecto: enfrenta al estudiantado a situaciones que los llevan a comprender y aplicar lo que aprenden, como
una herramienta para resolver problemas. Estas experiencias en las que se ven involucrados hacen que
aprendan a manejar y usar los recursos de los que disponen como el tiempo y los materiales, ademds de que
desarrollan y perfeccionan habilidades académicas y sociales a tfravés de la mediaciéon pedagdgica.

La técnica de proyectos se aboca a conceptos fundamentales y principios de la disciplina del conocimiento y
no a temas selectos. La situacion en que trabaja el estudiantado es, en lo posible, orientada a la vida real y al
contexto laboral, frecuentemente con dificultades reales por enfrentar y con una realimentacién constante.
Aprendizaje cooperativo: reviste de importancia como metodologia para el desarrollo de estrategias de
mediacion pedagdgica bajo el enfoque por competencias. Es la interdependencia que se logra a partir de las
relaciones de cooperacion entre los implicados en un aprendizaje. Ello no implica suprimir el trabajo individual, es
necesario prepararse mejor para el esfuerzo grupal, con el objeto de alcanzar entre todos la tarea. Cooperar es
compartir una experiencia vital significativa que exige frabajar juntos para lograr beneficios mutuos. La
cooperacién implica resultados en conjunto, mediante la interdependencia positiva que involucra a todos los
miembros del equipo en lo que se hace, y en cuyo proceso cada uno aporta su talento (Ferreiro, 2007).
Aprendizaje basado en la experiencia: si tomamos en consideracién que en la actualidad es una realidad en
nuestra sociedad la necesidad de adquirir competencias acordes a la alta exigencia competitiva de las

empresas y las condiciones cambiantes del contexto en el cual se desenvuelven; promover habilidades
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relacionadas con la resolucion de problemas, el aprendizaje auténomo y la capacidad para tomar decisiones,
autodirigir sus acciones y analizar su impacto, toma un alto valor. Para el logro de estas competencias, el
aprendizaje experiencial es una herramienta muy Util, especialmente en la formacién en el trabajo, donde es
importante adquirir conocimiento con eficacia y en corto fiempo.

El aprendizaje experiencial es un enfoque educativo que se basa en el aprendizaje activo y la aplicacion
prdctica del conocimiento. A diferencia de los enfoques de aprendizaje mds tradicionales, que se centran en la
fransmision de informacién de manera pasiva, se basa en la idea de que los estudiantes aprenden mejor cuando
se involucran en experiencias prdcticas y significativas. Se diferencia de los enfoques tradicionales en varias
formas ya que requiere participacion, conexién con el mundo real, y aprendizaje reflexivo. Consiste en un
proceso de aprendizaje en el cual las personas (individualmente o en grupo) realizan determinadas acciones y
observan los efectos. Este tipo de formacion promueve una construccion del conocimiento profunda y aumenta
la comprension, la eficacia y eficiencia en la puesta en prdctica de las competencias aprendidas.

Simulacidén: son experiencias de aprendizaje enfocadas en el reto, desafio y aventura, presentando de manera
simplificada y resumida modelos de situaciones reales y complejas que someten al estudiantado a la toma de
decisiones, liderazgo, comunicacioén, planificacion y delegacion. La simulacién es una técnica muy Util para
lograr un aprendizaje significativo, y recrear experiencias que serian imposibles de vivenciar en la realidad, tal
como ocurre por ejemplo con los hechos del pasado. El estudiantado puede representar situaciones a las que se
enfrenta en el frabajo o que esperan encontrar en el futuro. Se les puede encomendar la tarea de gestionar una
empresa a partir de una situacion dada o la gestién de una funcidn especifica dentro de una empresa simulada.
Las simulaciones basadas en la realidad facilitan el cambio de actitudes y de habilidades con el objetivo de que

ese cambio tenga un impacto directo en el desempeno laboral. Produce un alto grado de motivacion y la
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participacion activa del estudiante. Desarrolla habilidades y destrezas, estimula el espiritu critico, permite
visualizar las consecuencias de su accionar, y aplica en forma prdctica los conocimientos tedricos adquiridos.
Las simulaciones son una herramienta altamente efectiva para implementar el aprendizaje experiencial. Estas
ofrecen alas personas estudiantes la oportunidad de participar activamente, practicar habilidades y aplicar
conocimientos en situaciones reales o simuladas y lo mejor de todo es que son de beneficio tanto para el
aprendizaje presencial como para el aprendizaje en linea, promoviendo un aprendizagje significativo y duradero.
e Demostracion: técnica empleada tanto para ensenar como para evaluar habilidades, herramientas y
aprendizajes especificos. Implica que el estudiantado exponga, explique o aplique, ante la persona docente y
una audiencia particular, el procedimiento, el proceso de un tema o el tdépico bajo estudio, en forma concreta.
Es decir, mediante una demostracion la persona estudiante realiza una ejecucion real o simulada ante otros. La
demostraciéon permite valorar la apropiacion, comprension o capacidad de aplicacion de una teoria, método,
técnica o algun instrumento por parte del estudiantado. Ademds de poder apreciar la definicidon propia de
conceptos, actitudes y habilidades relacionadas con la resolucidn de problemas, el pensamiento critico, la
comunicacion efectiva. Esto permite involucrar al alumnado como monitor de su propio aprendizaje,

fomentando la metacognicion.

La ETP promueve la utilizacidon de metodologias activas y la exposicidn de la persona estudiante a entornos de
aprendizaje reales, propios de la prdctica profesional, Io cual le brinda una vision mds compleja de esta. En
concordancia con lo establecido en el modelo pedagdgico, ésta toma siempre en cuenta el entorno y el contexto,

brindando la oportunidad de desarrollar tareas auténticas vinculadas de modo significativo al entorno.
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En este contexto, el rol de la persona docente es proveer al estudiantado de entornos de aprendizaje que
propicien el desarrollo de capacidades, fomente la reflexidn en torno a la experiencia, la negociacion social
(aprendizajes cooperativos), sin dejar de tomar en consideracioén las caracteristicas propias del estudiantado;
entendiendo el aprendizaje como la reconstrucciéon de saberes culturales, partiendo de los conocimientos previos y

permitiendo su reorganizacion interna.

Con la finalidad de facilitar la mediacion pedagdgica que realizan las personas docentes, se citan a
contfinuacion, algunas orientaciones diddacticas y pedagdgicas para la aplicacion de curriculos basados en enfoque

por competencias.

Orientaciones para la Persona Docente

Las estrategias y técnicas de ensenanza aprendizaje se encargan de articular las actividades que la persona
docente propone a las personas estudiantes. Surge entfonces la oportunidad para que se convierta en un disenador
de escenarios y ambientes educativos experienciales, situados, enriquecidos y distribuidos, en los que intervengan
diversas variables; entre ellas, el espacio fisico o virtual, la duracién de la actividad, el tipo y nUmero de participantes,
los recursos o materiales por emplear, los contenidos por revisar, las acciones por ejecutar, pero sobre todo, la

competencia que se desea alcanzar mediante los resultados esperados (Ferreiro, 2009).

Una vez descritos los resultados de aprendizaje que deben alcanzar las personas estudiantes, el siguiente paso

es definir la estrategia de ensenanza-aprendizaje adecuada, la cual comprende tanto la metodologia diddctica
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como la evaluacién. La metodologia docente es el conjunto de las estrategias, técnicas y actividades educativas
(conferencias, resolucion de problemas, précticas de laboratorio, trabajo cooperativo, seminarios, visitas a empresas,

entre otras) utilizadas por las personas docentes y estudiantes en el proceso educativo.

En el diseno del proceso de ensenanza-aprendizaje se integra la estrategia de la evaluacion, es decir, utilizar las

técnicas y actividades evaluativas que propicien el aprendizaje.

La coordinaciéon de los resulfados de aprendizaje, las metodologias docentes y de evaluacion tienen como
propdsito mejorar el aprendizaje, renovar la actuaciéon del profesorado y los procesos de mediacion pedagdgica para
incrementar su fiabilidad, validez y transparencia. En sintesis, los resultados de aprendizaje orientan las estrategias y

actividades de mediaciéon, asi como de evaluacion.

A continuacioén, se presentan algunas orientaciones diddcticas y pedagdgicas para la aplicacién de curriculos

basados en enfoque por competencias:

e Articulacion de resultados de aprendizaje, saberes esenciales, actividades y sistema de evaluacién como linea de
trabajo del docente.

e Aplicacion de métodos variados y apropiados para la adquisicion de aprendizajes de diferente naturaleza:
conceptos y teorias, habilidades, actitudes y valores. La diversidad de métodos permite acceder, desde varias

perspectivas, el objeto de aprendizaje para aprehender de forma integral, sin desviar la atencién del estudiante.
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Inclusion de las distintas metodologias dentro de un marco coherente y que respondan a las caracteristicas antes
mencionadas. En este sentido, ninguna estrategia docente es la solucidn Unica, sino mds bien una excusa para
invitar a los y las estudiantes a actuar vy, sobre la base de sus producciones, crear oportunidades de intercambio y
reflexion.

Seleccion de actividades de contexto que la persona estudiante puede reconocer como socialmente valoradas y
un medio para estimular su interés y motivacion.

Un entorno que facilite el aprendizaje de calidad caracterizado, entre otros elementos, por la coordinacion entre
los resultados de aprendizaje y el método docente con las estrategias, técnicas y actividades de evaluacion
(metodologia de evaluacion), de modo que el proceso de mediacion pedagdgica sea coherente y las personas
docentes y estudiantes sean coparticipes del mismo.

Implementacion de las tecnologias de Informacidon y comunicacién para crear entornos virtuales y simular
condiciones laborales reales (CSUCA, 2018, p.86-87).

En el marco del social constructivismo, el aprendizaje cooperativo y colaborativo reviste importancia como

metodologia para el desarrollo de las estrategias de mediacion pedagdgica bajo el enfoque por competencias.

Permite establecer cémo agrupar al estudiantado en el saldén de clases, cudntos tfrabajan por equipo, la forma de

disponer el mobiliario, las funciones diddcticas que van a complementarse y las estrategias para la mediacion en cada

momento del proceso educativo, entre ofros, para que los y las estudiantes aprendan significativamente.

La categoria bdsica de aprendizaje cooperativo es la interdependencia que se logra a partir de las relaciones

de cooperacion entre los implicados. Esto no implica suprimir el frabajo individual, es necesario prepararse mejor para
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el esfuerzo grupal, con el objeto de alcanzar la tarea enfre todos. Cooperar es compartir una experiencia vital
significativa que exige tfrabajar juntos para lograr beneficios mutuos, implica resultados en conjunto mediante la
interdependencia positiva de todos los miembros del equipo y en cuyo proceso cada uno aporta su talento (Ferreiro,
R. 2007, p. 3).

Orientaciones para la Realizaciéon de Actividades Pedagoégicas Fuera del Centro Educativo

El documento Orientaciones y lineamientos para el desarrollo de actividades pedagdgicas fuera del cenfro
educativo de la Educacion Técnica Profesional (2021), establece las disposiciones de acatamiento obligatorio y
aplicacién inmediata para el desarrollo de las visitas y giras que se pueden implementar al desarrollar el plan de

estudios de los talleres exploratorios ofertados en los colegios técnicos profesionales.

La persona docente puede incorporar actividades pedagdgicas — como parte de las estrategias para el
aprendizaje — que permitan procesos de mediacion pedagdgica dindmicos y entretenidos, en los cuales la poblacion
estudiantil aumente sus conocimientos y represente de forma pragmdtica y con un mayor disfrute los tépicos

abordados en el aula.

El aprendizaje basado en experiencias fuera del centro educativo forma parte del curriculo de la ETP, por ello,
se considera un recurso diddctico mds del proceso de aprendizaje y tienen la misma relevancia que las actividades

dentro del aula. Cabe mencionar que la actividad pedagdgica es un procedimiento organizado, formalizado vy
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orientado a la obtencidn de una meta claramente establecida. Su aplicacion en la prdctica diaria requiere
perfeccionar los procedimientos y las técnicas cuya eleccién detallada y diseno son responsabilidad de la persona

docente.

En el marco de la ETP, la actividad pedagdgica fuera del centro educativo constituye un puente entre la
persona estudiante, los conocimientos y el contexto. En este sentido, debe corresponder al desarrollo o complemento
de los resultados de aprendizaje y saberes esenciales del programa de estudio, asi como determinar el desarrollo de
habilidades y capacidades en que se desenvuelve el o la estudiante; entre ellas, la creatividad y la resolucion de
problemas. Salir del centro educativo es entrar en el mundo real, el estudiantado se desenvuelve en escenarios
auténticos, experimenta situaciones cotidianas relevantes para su dia a dia, puede entender y contextualizar los

saberes esenciales del curriculo.

Los tipos de actividades pedagdgicas para el aprendizaje fuera del centro educativo que se pueden
implementar en los talleres exploratorios del Tercer Ciclo de la Educacion General Basica de los colegios técnicos

profesionales son:

Visita
Es un recorrido con fines de aprendizaje que el estudiantado puede realizar de forma individual o grupal, bajo
la orientacion y acompanamiento de la persona docente, guias especiales o ambos, a un lugar seleccionado

previamente; por ejemplo: museo, zona histérica o arqueoldgica, galeria, parque, reserva, oficina publica, empresa,

laboratorio, fabrica, taller, comunidad, montana, entre ofros. Lo anterior de conformidad con la naturaleza del taller
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exploratorio que cursa la persona estudiante y lo establecido en el respectivo programa de estudio. La visita se realiza
en un periodo de tiempo corto, que puede abarcar entre dos horas como minimo a ocho horas como mdximo, lo que
seria equivalente a un dia lectivo.

Gira

Es una actividad pedagdgica contemplada en los programas de estudio, constituye un medio alternativo y
vivencial de aprendizajes significativos, un espacio de formaciéon constante para la persona estudiante, a partir de

diversas vivencias en contextos particulares y guiados por la persona docente.

Se concibe como una estrategia metodoldgica que facilita la articulacion entre la teoria y la prdctica. Propicia
que la persona estudiante pueda enfrentarse a contextos, dmbitos o campos de estudio en los que previamente no
existen suficientes recursos diddcticos especificos y le permite conocer de primera mano y presencialmente la realidad

de un sector econdmico y social clave del entorno donde vive o fuera de su comunidad.

Ademds, permite el contacto con profesionales especializados en el lugar donde se realiza la gira, lo que
enriquece el proceso educativo de la persona estudiante y aporta conocimientos prdacticos al docente, facilitando la
elaboracién de recursos diddacticos de la temdatica abordada. La gira tiene una duraciéon minima de 8 horas (1 dia

lectivo) y méxima de 24 horas (3 dias lectivos).
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Planeamiento del Proceso de Aprendizaje

Plan anual

El plan anual se realiza a partir del programa de estudio vigente y constituye el cronograma donde se representa
el desarrollo del programa de estudio en los meses y semanas que componen el curso lectivo. Evidencia la distribucion

en el tiempo de las unidades de estudio, con sus respectivos resultados de aprendizaje.

La persona docente elabora un plan anual para cada subdrea. Como parte de su formato, se deben senalar
las semanas e indicar las horas destinadas para el desarrollo de cada una de las unidades de estudio que la
conforman, con sus resultados de aprendizaje. La informacion para elaborar el plan anual se toma del programa de
estudio, especificamente en funcion de lo indicado en la estructura y malla curricular. Ademds, es necesario respetar

la secuencia légica indicada en el programa de estudio para el abordaje del proceso educativo.

Cabe mencionar que, cuando la persona docente elabora el plan anual, debe contemplar las semanas para
la ejecucion de los dos talleres de Orientacién vocacional, los cuales se implementa uno por periodo. Por otra parte,
el plan anual se entrega a la persona directora del centro educativo, de manera fisica o digital, segun las disposiciones

emitidas por la administracién desde inicio del curso lectivo.
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Tabla 2
Esquema formato del plan anual

PLAN ANUAL

Centro educativo:
Nivel:
Taller exploratorio
Nombre de la persona docente: Ano
o o 8 o
Unidades de estudio g g E o '8 o .% .g _g g o -g Tiempo
y resultados de 2 g < 3 2 3 s 2 © > o (horas)
(T < [0} (@) 2 L
aprendizaje s a
11213(4(1]2(3/4[1(2/3/4/1(2|3|4]1]2(3/4/1(2|3|4|1[2|3/4/1/2(3/4|/1|2(3|4/1/2(3|4/1/2/3/4

Recursos educativos
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Plan de Prdctica Pedagédgica
La persona docente prepara el plan de prdactica pedagdgica de forma mensual. Este documento es de uso

diario y debe ser entregado al director (a), de manera fisica o digital, cuando la administracién del centro educativo
lo juzgue oportuno, de manera que se pueda comprobar que su desarrollo es congruente con lo planificado en el

plan anual preparado desde inicio del curso lectivo.

El formato del plan de prdctica pedagdgica contempla la parte administrativa y la técnica. La informacion
administrativa incluye: nombre del centro educativo, nombre de la persona docente, nivel educativo, curso lectivo y
modalidad; ademds, las competencias para el desarrollo y el eje de la politica educativa que corresponde a la politica
curricular “Educar para una nueva ciudadania”, los cuales se desarrollan durante todo el programa de estudio. Ofros
elementos que incluye son el nombre del taller exploratorio, la unidad de estudio y el tiempo estimado (en horas) para
el abordaje de cada uno de los resultados de aprendizaje, siempre en relacién con lo establecido en el plan anual vy,

en consecuencia, con la estructura, mapa y malla curricular del programa de estudio.

En la parte técnica del plan de prdctica pedagdgica, la persona docente traslada los resultados de aprendizaje
y los saberes esenciales del programa de estudio — correspondiente a la unidad de estudio en desarrollo — y establece
las estrategias para la mediacion pedagdgica que empleard para su mediacion, segun su experiencia docente. En
el tema de las estrategias, se consideran tanto las que utilizard la persona docente para su abordaje en el aula, como

las que ejecutard el o la estudiante.
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A la persona docente también le compete generar los indicadores de logro que espera observar en las personas
estudiantes, como producto de las estrategias de mediacién empleadas y las evidencias de conocimiento,
desempeno o producto, segun corresponda. Los indicadores de logro establecidos por el profesorado en el plan de
prdactica pedagdgica deben tener concordancia con la informaciéon incluida en los instrumentos técnicamente
elaborados para el proceso de evaluacion y, en el caso de las evidencias, deben observarse en el portafolio de

evidencias del estudiantado.

Finalmente, la persona docente debe indicar los recursos de espacio fisico, materiales, equipo y herramientas

que utilizard en el desarrollo del plan de prdctica pedagdgica.
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Tabla 3

Esquema formato del plan de practica pedagdgica

PLAN DE PRACTICA PEDAGOGICA
Centro educativo: Curso lectivo:
Nombre de la persona docente: Nivel:
Taller exploratorio: Modalidad:
Unidad de estudio: Tiempo estimado:
Competencias para el desarrollo humano: Eje de la politica educativaz:
Resultados de . Estrategias para Evidencias de Tiempo
. . Saberes esenciales Yo oo ¢ o .
aprendizaje la mediacion pedagogica aprendizaje estimado(horas)
1. Docente Conocimiento
Estudiante Desempeno
Producto
2. Docente Conocimiento
Estudiante Desempeno
Producto
3. Docente Conocimiento
Estudiante Desempeno
Producto
Recursos:
Aula para clase tedrica:
Laboratorio o taller para clase prdctica:
Equipos y herramientas:
Materiales:

2 Politica Curricular “Educar para la nueva ciudadania”.
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Tabla de Distribucion de las Unidades de Estudio que Integran el Taller Exploratorio Fundamentos de Ciberseguridad

Nombre de la unidad de estudio ‘ Semanas ‘ Cantidad de lecciones*
Infroduccion a ciberseguridad 6 24
Seguridad de terminales 10 40
Administracion de amenazas cibernéticas 7 28
Ingenieria social en ciberseguridad 9 36
Normativas de ciberseguridad 6 24
Talleres de orientacion vocacional**, 2 8

(*) La leccion equivale a 60 minutos

(**) Se desarrollan los talleres de forma articulada con el Departamento de Orientaciéon Educativa y Vocacional.
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Departamento de Especialidades Técnicas
Unidad de Planificacion y Disefio Curricular

Nombre del taller exploratorio

Unidades de estudio

Intfroduccién a
ciberseguridad
24 lecciones

Seguridad de
terminales
40 lecciones

Administracion de

amenazas cibernéticas

28 lecciones

Ingenieria social en
ciberseguridad
36 lecciones

Normativas de
ciberseguridad
24 lecciones

1. Determinar los
conceptos de
ataques 'y
técnicas,
proteccion de
datos,
privacidad vy la
proteccion de
la organizacién
en el contexto
de la

1. Discriminar la
proteccion de
datos,
privacidad vy la

Resultados de
aprendizaje

ciberseguridad.

2.

3.

Resultados de
aprendizaje

Resultados de
aprendizaje

Determinar las 1. Explicarla
amenazas, evaluacion,
vulnerabilidades, inteligencia y la
ataques, gestiéon de la

proteccion de
datos y ataques

seguridad de las
tecnoldgicas de la

a los protocolos informacion.

e infraestructura

de seguridad 2. Analizar

para redes vulnerabilidades,

presentes en
ciberseguridad.

Utilizar sistemas
operativos
licenciados y de
codigo abierto

riesgos, controles y
técnicas de
respuestas ante
incidentes o
eventos de
ciberseguridad.

Resultados de
aprendizaje
1. Explicaren qué

consiste la
ingenieria
social, fipos,
objetivos y
aplicaciones
de la
psicologia
como
disciplina.

2. Examinar las
etapas de la
suplantacion
de identfidad.

Resultados de
aprendizaje

1. Identificar las
normativas de
seguridad,
proteccion de
datosy
estrategia
nacional de
ciberseguridad
vigentes.

2. Demostrar
conductas que
reflejen
COomMpPromiso
ético aplicando
principios y
valores en las
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Direccion de Educacién Técnica y Capacidades Emprendedoras
Departamento de Especialidades Técnicas
Unidad de Planificacion y Disefio Curricular

PROGRAMA DE ESTUDIO

proteccion de la
organizacion en
el contexto de la
ciberseguridad.

Implementar
acciones
orientadas a la
resolucion de
problemas en
situaciones
propias del drea
técnicay dela
vida cofidiana.

Identificar la
importancia de
la ejecucion de
acciones que
favorezcan los
alcances del
Objetivo 13 para
el Desarrollo
Sostenible:
Accidn por el
clima.

presentes en el
contexto de la
ciberseguridad.

Aplicar técnicas
de
comunicacion
oral y escrita
segun su
contexto.

Fortalecer la
identfidad
nacional
considerando
elementos
relevantes de
nuestra historia.

3.

Emplear
alternativas para el
desarrollo de la
empatia que
promuevan la sana
convivencia.

Contrastar la
importancia de la
ciudadania global y
el desarrollo
sostenible.

Emplear las
técnicas de
pretexting,
influencia,
manipulacion,
persuasion y
ataques tipo
shing.

Explicar el
impacto de la
construccion
de relacion, los
codigos de
éticaenla
estrategia,
planificacion,
ataque y la
metodologia
dela
ingenieria
social.

Emplear formas
de
comunicacion
asertiva en la
convivencia
con las
personas.

situaciones de
aprendizaje que
vivencia en el
drea técnicay
en las normas de
convivencia con
los que le
rodean.

3. Generar ideas
de negocios
aplicando
metodologias y
herramientas
vigentes y que
propicien la
innovaciony la
creatividad.
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Direccion de Educacién Técnica y Capacidades Emprendedoras
Departamento de Especialidades Técnicas
Unidad de Planificacion y Disefio Curricular

Promover la
eleccion de
carreras
profesionales
relacionadas
con las dreas

de ciencia,
tecnologia,
ingenieria, arte
Y

matemadticas,
desde la
igualdad  de

géneroy como
parte de su
proyecto
vocacional.
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Departamento de Especialidades Técnicas

Direccion de Educacién Técnica y Capacidades Emprendedoras

f Unidad de Planificacion y Disefio Curricular

/
PROGRAMA DE ESTUDIO
Taller exploratorio: Modalidad: Nivel
Fundamentos de Ciberseguridad Comercial y Servicios Octavo

Unidad de estudio:

Tiempo estimado:

Intfroduccion a Ciberseguridad

24 lecciones

Competencias para el desarrollo humano:

Eje de la politica educativa:

Resolucion de problemas

Educacién para el desarrollo sostenible.

Resultados de aprendizaje
1. Determinar los conceptos de
ataques y técnicas, proteccion
de datos, privacidad y la

proteccion de la organizacién en
el contexto de la ciberseguridad.

‘ Saberes esenciales ‘
Introduccién a la ciberseguridad o

El mundo de la ciberseguridad
Los datos de la organizacion
Ciberatacantes

Guerra cibernética

Ataques, conceptos y técnicas

e Ciberataques

e Métodos de infiltracién .
e Vulnerabilidades de seguridad

e Laciberseguridad

Indicador de logro
Distingue los conceptos de
ciberatacantes, guerra
cibernética, datos de Ia
organizacion y el mundo de la
ciberseguridad.

Identifica ataques, técnicas y
vulnerabilidades de seguridad en
la ciberseguridad.

Explica las técnicas que se
utilizan en ciberataques.

2. Discriminar la proteccién de

datos, privacidad y la proteccion
de la organizacién en el contexto

de la ciberseguridad.

Protegiendo datos y privacidad °

e Proteccion de dispositivos y la
red °
e ;De quién son los datos?

Describe la proteccion de datos
y la privacidad.

Identifica dispositivos para
ciberseguridad.
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Resultados de aprendizaje Saberes esenciales Indicador de logro

e Privacidad en linea
e Elriesgo del comportamiento e Diferencia la proteccion de

en linea datos, privacidad y la proteccion
de la organizacion.

Protegiendo la organizacion

e Dispositivos de ciberseguridad

e Enfoque parala
ciberseguridad

e FEl futuro de la ciberseguridad

3. Implementar acciones orientadas | Resolucion de problemas: e Identificasituaciones que pueden
a la resoluciéon de problemas en entenderse como problema en el
situaciones propias del drea e Concepto. dmbito personal y en su drea de
técnica y de la vida cotidiana. e Actitud hacia los problemas. formacion técnica.

e Generaciéon de alternativas

« Procesos para la solucién de | * Inferpreta  procesos  para  la

solucion de problemas.

problemas.
e Genera oportunidades y
alternativas que brinden solucién
a los problemas identificados.

4. ldentificar la importancia de la Objetivo 13 para el Desarrollo | ¢ Reconoce el Objetivo 13 para el
ejecucion de acciones que Sostenible (ODS) segun la Desarrollo  Sostenible segin la
favorezcan los alcances del Organizacién de las Naciones Unidas Organizacién de las Naciones
Objetivo 13 para el Desarrollo y agenda 2030: Accién por el clima. Unidas.

Sostenible: Accion por el clima.
* Proposito: Adoptar | | Explica la importancia  del

medidas urgentes para
combatir el cambio
climdtico y sus efectos

propdsito del ODS13.
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PROGRAMA DE ESTUDIO

Resultados de aprendizaje Saberes esenciales Indicador de logro
Importancia e Diferencia la ejecucion de
e Datos destacables o} buenas prdacticas que propicien
estado actual a nivel el alcance del ODS 13.
mundial

e Buenas prdcticas.
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PROGRAMA DE ESTUDIO
Taller exploratorio: Modalidad: Nivel
Fundamentos de Ciberseguridad Comercial y Servicios Octavo

Unidad de estudio:

Tiempo estimado:

Seguridad de terminales

40 lecciones

Competencias para el desarrollo

humano: Eje politico educativa:

Comunicacién oral y escrita

La ciudadania planetaria con identidad nacional

Resultados de aprendizaje
1. Determinar las amenazas,
vulnerabilidades, ataques,
proteccion de datosy
ataques a los protocolos e
infraestructura de seguridad
para redes presentes en
ciberseguridad.

Saberes esenciales Indicador de logro
Amenazas, vulnerabilidades y ataques | ¢ Distingue amenazas,
en ciberseguridad vulnerabilidades, ataques,
proteccion e infraestructura de
¢ Amenazas comunes seguridad para redes.
e Engano
e Ataques cibernéticos e |dentifica la proteccién de redes
e Ataques a dispositivos para ciberseguridad.
inaldmbricos y moviles
e Ataques de aplicaciones e Explica los ataques a los
protocolos y la infraestructura de
Proteccion de redes seguridad para las redes.
e Ataques alasredes
e Ventores de ataques
e Perdida de informacién
e Quien ataca las redes
e Hackers y los vectores de
ataques.
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Saberes esenciales

Evolucidon de los actores de

amenazas
Ciberdelincuencia

Tareas de la ciberseguridad
Concientizaciéon sobre la
ciberseguridad

Ataques a los protocolos

Vulnerabilidades IP
Vulnerabilidades TCP
Vulnerabilidades UDP
Ataques a los servicios
Servicios IP

Servicios empresariales
Mitigacién para ataques
comunes

Comunicaciones inaldmbricas
Amenazas a las redes
inaldmbricas

Creando redes inaldmbricas
seguras

Infraestructura de seguridad para redes

Dispositivos de seguridad
Servicios de seguridad

Departamento de Especialidades Técnicas
Unidad de Planificacion y Disefio Curricular

Indicador de logro

2. Utilizar sistemas operativos
licenciados y de codigo
abierto presentes en el

Sistemas operativos licenciados

Arquitectura y operaciones

Determina la arquitectura y
operaciones de los sistemas
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Resultados de aprendizaje Saberes esenciales Indicador de logro
contexto de la e Configuracion y monitoreo operativos licenciados y de
ciberseguridad. e Seguridad codigo abierto.

Sistemas operativos cédigo abierto e Confrasta los sistemas operativos

licenciados y de codigo abierto.
Nociones bdsicas

[ ]

e Trabajando con Shell e Emplea sistemas operativos

e Servidoresy clientes licenciados y de codigo abierto.
[ ]

Administracion bdsica
e Sistemas de archivos
e Trabagjando en ambiente GUI

3. Explicar las herramientas Proteccién a dispositivos finales e |dentifica la proteccién para los
dirigidas a la proteccion de dispositivos finales.
dispositivos finales, los e Defensa de sistemas y
principios, las buenas dispositivos e Esquematiza los principios,
prdcticas y los procesos e Anfimalware prdcticas y procesos en
presentes en la e Prevenciones de intrusos ciberseguridad.
ciberseguridad. basados en host
e Seguridad de aplicaciones e Explica la friada de la
ciberseguridad y la seguridad de
Principios, practicas y procesos de las aplicaciones.

ciberseguridad

e La friada de ciberseguridad
e Estado de los datos
e Medidas de seguridad

4. Aplicar técnicas de Comunicacion oral y escrita e |dentifica los elementos de la
comunicacion oral y escrita comunicacion oral y escrita.
segun su contexto. e Concepto de comunicacién oral y

comunicacién escrita.
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Saberes esenciales

Indicador de logro

Lenguaje oral y escrito.
Redacciéon y sus requisitos:

Claridad

Precision.

Sencillez y naturalidad
Concision.
Originalidad.

Técnicas de expresion oral.

Diferencia  caracteristicas  del
lenguaje oral y escrito.

Genera informes escritos
relacionados con el drea de
formacion técnica.

Emplea técnicas de expresion
oral y escrita.

5. Fortalecer la identidad
nacional considerando
elementos relevantes de
nuestra historia.

Derechos vy obligaciones de

personas:
e Fl civismo
e Concepto
e Procesos civicos de Costa Rica
e Derechos humanos

las

Reconoce el civiimo como
estrategia para el fortalecimiento
de la identidad nacional.

Reconoce la historia de Costa
Rica, como legado para la
creacion de la identidad
nacional.
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Taller exploratorio: Modalidad: Nivel
Fundamentos de ciberseguridad Comercial y Servicios Octavo

Unidad de estudio:

Tiempo estimado:

Administracidon de amenazas cibernéticas

28 lecciones

Competencias para el desarrollo humano:

Eje de la politica educativa:

Empatia

La educacién para el desarrollo sostenible

Resultados de aprendizaje Saberes esenciales Indicador de logro
1. Explicar procesos dirigidos a | Evaluacion de la seguridad e |dentifica los tipos de evaluacion
la evaluacion, inteligencia y de la seguridad.
la gestion de la seguridad e Pruebas de seguridad de red
de las tecnoldgicas de la e Tecnicas para pruebas de seguridad | e Determina elementos de
informacion. de red inteligencia y servicios de
e Herramientas para pruebas de amenazas.

seguridad de red
e Pruebas de penetracion enredes de | e Explica la gestion de seguridad
comunicacion de las tecnologias de la

Inteligencia de amenazas
e Fuentes de informacion
e Servicios de inteligencia de

amenazas

Gestion de seguridad de tecnolégicas de
la informacién (TI)

informacion.
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PROGRAMA DE ESTUDIO

Resultados de aprendizaje Saberes esenciales Indicador de logro

e Gobernanza

e FEtica de la ciberseguridad

e Modelos de gestion de
ciberseguridad

2. Analizar las vulnerabilidades, | Evaluacion de vulnerabilidades en e l|dentifica riesgos y controles de
riesgos, controles y técnicas | dispositivos finales seguridad.
de respuestas ante
incidentes o eventos de e Vulnerabilidades en los dispositivos e Determina la evaluacion de
ciberseguridad finales vulnerabilidades en dispositivos.
e Perfiles en redes de datos y servicios
e Sistema de punfuacion de e Explica las técnicas de andlisis y
vulnerabilidades comunes (CVSS) respuestas ante incidentes o
e 3Qué es? eventos ciberseguridad.

e 5COmMo se utilizan?
e Informes del CVSS versus las
vulnerabilidades de seguridad
e Gestidn segura para dispositivos
finales

Gestion de riesgos y controles de
seguridad

e Gestidn de riesgos
e Evaluacion de riesgos
e Controles de seguridad

Andlisis y respuesta ante incidentes
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Resultados de aprendizaje Saberes esenciales Indicador de logro

e Modelos para el manejo de
incidentes de ciberseguridad

e Técnicas forenses para investigar
incidentes de ciberseguridad

e Manejo de evidencias y
atribuciones de ataque

e La cadena de eliminaciéon en
ciberseguridad

e El modelo diamante para el andlisis
de infrusiones

e Respuestas ante incidentes

o Respuesta ante desastres

3. Emplear alternativas para el | Empatia e Reconoce el concepto e
desarrollo de la empatia importancia de la empatia.
que promuevan la sana e Concepto
convivencia. e Caracteristicas e |dentifica las caracteristicas y
e Importancia formas de desarrollar la empatia.

e Alternativas para desarrollarla

e Mejorar la empatia pensando en el | ¢ Aplica alternativas para el
otfro desarrollo de la empatia.

e Dejar de creer que somos el centro
del universo

e Irmds alld de las palabras de la otra
persona

e Decir adios a los prejuicios

e Tener cuidado sobre cémo nos
comunicamos

e Evitar minimizar los problemas ajenos
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Resultados de aprendizaje Saberes esenciales Indicador de logro
4. Contrastar la importancia e 5Qué esla ciudadania global? e |dentifica qué es la ciudadania
de la ciudadania globaly el | ¢ 3Qué es el desarrollo sostenible? global y sus caracteristicas.
desarrollo sostenible. e Necesidades de la ciudadania global
y el desarrollo sostenible e Reconoce el concepto de

desarrollo sostenible.

e Relaciona la importancia de
ciudadania global y el desarrollo
sostenible.

Identifica las necesidades de la
ciudadania global y el desarrollo
sostenible.
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Taller exploratorio: Modalidad: Nivel
Fundamentos de ciberseguridad Comercial y Servicios Octavo

Unidad de estudio:

Tiempo estimado:

Ingenieria social en ciberseguridad

36 lecciones

Competencias para el desarrollo humano:

Eje politico educativa:

Comunicacidn asertiva

Educacién para el desarrollo sostenible

Resultados de aprendizaje
1. Explicar en qué consiste la
ingenieria social, tipos,
objetivos y aplicaciones de la
psicologia como disciplina.

Saberes esenciales

Introduccién a la ingenieria social

2Qué es la ingenieria social?

Tipos de ingenieros sociales

Objetivos de la ingenieria social

La psicologia en la ingenieria social

Infroduccién a la psicologia
Emociones
Comportamiento humano
Encuadre

Indicador de logro

ldentifica los tipos de ingenieria
social.

Determina los objetivos de la
ingenieria social.

Explica la psicologia presente en
la ingenieria social.

2. Examinar las etapas de la
suplantacion de identidad.

Recopilacion de Informacion

Infroduccidén a la recopilacion de
informacion
Métodos fisicos de recoleccion de
informacion

Esquematiza las etapas de la
suplantacion de identidad.

ldentifica las etapas de
recopilacion de informacién y
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Saberes esenciales
e Métodos tecnoldgicos de
recopilacion de informacion
e Gestion de la informacion
recopilada

Elicitacion

Infroduccidn a la elicitacion
Obijetivos de la elicitacion
Tdctica de escucha activa
Uso eficaz de las preguntas

Elaboracion de lista de correos

e FEstructura de correos corporativos
e Diccionario de correos
e Validacion de correos

Suplantacion de identidad

e Introduccion ala suplantacion de
identidad

e Tipos de suplantacion de
identidad

e Riesgos de la suplantacion de
identidad

Direccion de Educacién Técnica y Capacidades Emprendedoras
Departamento de Especialidades Técnicas
Unidad de Planificacion y Disefio Curricular

Indicador de logro

elicitacion en suplantaciones de
identidad.

Relaciona la etapa de
elaboracion de lista de correo
en suplantaciones de identidad.

Explica en qué consiste la
suplantacion de identidad, tipos
y riesgos.

3. Emplear las técnicas de
pretexting, influencia,
manipulacién, persuasion y

ataques tipo shing.

Pretexting

e Infroduccién al pretexting
e Tipos de pretexting

Determina el pretexting,
influencia, manipulacién y
persuasidn como técnica de
ciberseguridad.




Viceministerio Académico
GOBIERNO Direccién de Educacién Técnica y Capacidades Emprendedoras
DE COSTA RICA / Departamento de Especialidades Teécnicas
/ Unidad de Planificacion y Disefio Curricular
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Resultados de aprendizaje Saberes esenciales Indicador de logro

e Planificacidon

‘ MINISTERIO DE
EDUCACION PUBLICA

e Creacion de personagjes e Explica qué son ataques de tipo
e Ejecucion del pretexting shing.
Influencia, Manipulacion y Persuasion e Implementa las técnicas de
pretexting, influencia,
e Aspectos clave de la influencia manipulacion, persuasion y
e Aspectos clave de la ataques tipo shing, enla
manipulacion creacion de ataques
e Aspectos clave de la persuasion cibernéticos.

Ataques del Tipo Shing

e Phishing

e Vishing

e SMiShing

e QRIishing

4. Explicar elimpacto de la Construccion de relacién e Determina el impacto de la

construccion de relacion, los construcciéon de relacion y el
codigos de ética en la e Prueba DISC codigo de éfica en la ingeniera
estrategia, planificacion, e Comunicacion no verbal social.
ataque y la metodologia de la e Espacio personal
ingenieria social. e Las 4 preguntas para construiruna | ¢ Relaciona la estrategia,

relacién planificacion y atague en la
ingenieria social.
Codigo de ética
e Explicala metodologia de la
e Principios del Cédigo de Etica ingenieria social.
e Cumplimiento del Cédigo de Etica
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Resultados de aprendizaje Saberes esenciales Indicador de logro

Estrategia, planificacion y ataque

e Diseno y construccion de una
estrategia

e Proceso de planificacion

e Elaboracion y ejecuciéon de
ataques

e Evaluacion de resultados

Metodologia de la ingenieria social

Formulacion de ataque
Recopilacion de Informacion
Preparacion

Desarrollo de relacion
Explotacion de relaciéon
Objetivo exitoso

Elaboracion del informe

S. Emplear formas de | Comunicacion asertiva: e Reconoce el concepto de
comunicacién asertiva en la comunicacién asertiva.
convivencia con las personas. | * Concepfo. e Compara rasgos humanos de la

o Obstdculos para ser una persona persona asertiva, pasiva y
asertiva: agresiva.
* Agresivoy pasivo. e Aplica técnicas de

e Técnicas para la comunicacioén

. comunicacidn asertiva  en
aserfiva.
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Saberes esenciales

Indicador de logro

Resultados de aprendizaje

contextos de su drea de
formacion técnica.

6. Promover |la eleccion de
carreras profesionales
relacionadas con las dreas de
ciencia, tecnologia, ingenieria,
arte y matemdadticas, desde la
igualdad de género y como
parte de SU proyecto
vocacional.

Carreras profesionales STEAM

5Qué son las carreras STEAM?
Carreras STEAM: profesiones del
futuro.

Factores que influyen enla

participacion, avance y rendimiento
de las mujeres en las carreras STEAM:

« Nivel individual: factores
bioldgicos y psicoldgicos.
« Nivel familiar y de pares:

creencias y expectativas, nivel
educativo y socioecondmico,

entre otros.

« Nivel escolar: docente,
programa de estudio,
materiales y recursos de
aprendizaje, estrategias de
ensenanza, interaccion
docente-estudiante,

evaluacioén, entorno escolar.
« Nivel social: normas sociales y

culturales.
Carreras STEAM requeridas por los
sectores productivos.
Perfil del profesional STEAM.

Explica el concepto STEAM.

ldentifica las carreras
profesionales requeridas en el
mundo, segun el avance de la
tecnologia.

Discute los factores que impiden
la seleccion de carreras STEAM
por parte de las mujeres.

Explica los tipos y requerimientos
profesionales de las carreras
STEAM mds demandadas en
nuestro pais.

Ejemplifica los aportes de las
mujeres que escogieron carreras
STEAM al desarrollo de la
sociedad.
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Resultados de aprendizaje Saberes esenciales Indicador de logro

- Impacto de las carreras STEAM en la
sociedad.

- Aporte de los lideres STEAM a la
sociedad costarricense e
internacional.
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Taller exploratorio: Modalidad: Nivel
Fundamentos de ciberseguridad Comercial y Servicios Octavo

Unidad de estudio:

Tiempo estimado:

Normativas de ciberseguridad

24 lecciones

Competencias para el desarrollo humano:

Eje politico educativa:

Compromiso ético

Emprendimiento

Resultados de aprendizaje

1. Identificar las normativas de e Estrategia nacional de o
seguridad, proteccion de datos y Ciberseguridad vigente

estrategia nacional de e 3Qué es? .
ciberseguridad vigentes. e 3Cudles son sus objetivos?e

e 3Qué pretende?

e Normativa vigente para
ciberseguridad
e 3Qué es?
e 3Cudles son sus objetivos?e
e 3Qué pretende?

e Normativa vigente para protecciéon
de datos
e 3QuUé es?
e 3Cudles son sus objetivos?
e 3Qué pretende?

Saberes esenciales

Indicador de logro

Identifica la estrategia nacional
de ciberseguridad.

Compara la normativa de
ciberseguridad y la normativa de
proteccion de datos.

Diferencia la normativa de
seguridad, proteccion de datos y
estrategia nacional de
ciberseguridad.




MINISTERIO DE
EDUCACION PUBLICA

Resultados de aprendizaje

GOBIERNO
DE COSTA RICA

Viceministerio Académico

Departamento de Especialidades Técnicas

Direccion de Educacién Técnica y Capacidades Emprendedoras

/ Unidad de Planificacion y Disefio Curricular

/

!

PROGRAMA DE ESTUDIO

Saberes esenciales

Indicador de logro

reflejen compromiso ético
aplicando principios y valores en
las situaciones de aprendizaje
gue vivencia en el drea técnica
y en las normas de convivencia
con los que le rodean.

2. Demostrar conductas que

Compromiso ético: .
e Concepto
e Principios y valores:
e Respeto.
e Probidad.
e Anticorrupcion. .
e Compromiso.

Reconoce la importancia del

compromiso étfico en el
desempeno de las situaciones de
aprendizaje propias de su drea
de formacion técnicay en la
convivencia con otras personas.
Discrimina acciones que dan
origen a conductas que reflejan
falta de compromiso ético.
Efectta con empeno las
obligaciones o responsabilidades
que se asignan superando los
obstdculos que se presentan para
el logro de los objetivos trazados. .

3. Generar ideas de negocios
aplicando metodologias y
herramientas vigentes y que
propicien la innovaciéon vy la
creatividad.

Idea de negocio: o
e Concepto.

e Caracteristicas.

e I|dentificaciéon del diseno del .

producto o servicio.

Las necesidades de los clientes.
Valor agregado en el producto o
servicio. o
Diferenciacion con la competencia
en los productos o servicios.
Innovacion en la elaboracion del
producto o servicio.

Técnicas para la generaciéon de la
idea de negocio.

Explica en qué consiste la idea de
negocio y sus caracteristicas.

Relaciona el diseno de productos
O servicios con las necesidades
del cliente.

Aplica técnicas para la
generaciéon de ideas de
negocios de forma innovadora y
creativa.
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Glosario de Términos

Definicion
son aqguellos intentos maliciosos que fienen como propdsito acceder a informacion

sensible de una empresa, como datos personales de los empleados, de sus clientes o
de temas relacionados al funcionamiento de la organizaciéon

Antivirus

Los antivirus son programas cuyo objetivo es detectar o eliminar virus informdaticos. Estos
han ido evolucionando y actualmente son capaces de bloquear el virus, desinfectar
archivos y prevenir una infecciéon de los mismos. Ademds, pueden reconocer varios
tipos de malware como spyware, gusanos y troyanos.

Ciberamenazas

Es un acto malicioso que busca hacer dano a datos, robar datos, o afecta la vida
digital en general.

Ciberataques

Es un intento de desactivar ordenadores, robar datos o utilizar un sistema informdatico
infiltrado para lanzar ataques adicionales

Ciberseguridad

También conocida como seguridad informdtica, es el conjunto de politicas, procesos
y herramientas de hardware y software, que se encargan de proteger la privacidad,
la disponibilidad y la integridad de la informacion y los sistemas en una red.

Creatividad

Desde una perspectiva organizacional es la capacidad para generar en forma
consciente resultados diferentes y valiosos- Es un proceso orientado al desarrollo de
ideas originales y Utiles, ya sea que se frate de un mejoramiento gradual o de un
avance capaz de cambiar el mundo.

Criptografia

La criptografia es la rama de la informdtica y las matemdticas que estudian los
algoritmos utilizados para ocultar la informacidén a quien no debe verla. Actualmente,
son algoritmos que aseguran las comunicaciones digitales a lo largo de todo el globo
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Definicion
La sostenibilidad es el desarrollo que satisface las necesidades del presente sin

comprometer la capacidad de las futuras generaciones, garantizando el equilibrio
entre el crecimiento econdmico, el cuidado del medio ambiente y el bienestar social.

Término asociado a la psicologia que se refiere al traspaso de informacion de forma

Elicitacion . ) )
fluida de un ser humano a otro por medio del lenguagje.
Es la capacidad que tiene una persona de percibir los pensamientos y las emociones
Empatia de los demdas, basada en el reconocimiento del otro como similar, es decir, como un
individuo similar con mente propia
Es una persona que identifica una oportunidad y conociendo los riesgos emprende la
accién de organizar los recursos necesarios para convertirse en creador o fundador de
Emprendedor

una empresa O nhegocio, con la finalidad de aprovechar dicha oportunidad,
obteniendo una respectiva ganancia

Emprendimiento

Es el proceso de disenar, lanzar y administrar un nuevo negocio, que generalmente
comienza como una pequena empresa o una emergente, ofreciendo a la venta un
producto, servicio o proceso

Conjunto de costumbres y normas que dirigen o valoran el comportamiento humano

Etica .

en una comunidad

Un cortafuegos es la parte de un sistema informdtico o una red informdtica que estd
Firewalls disenada para bloquear el acceso no autorizado, permitiendo al mismo tiempo

comunicaciones autorizadas

Guerra cibernética

Guerra informdtica, o ciberguerra, es un tipo de guerra que ocurre en el ciberespacio,
es decir, en ordenadores y las redes que los vinculan. Las naciones que participan en
este tipo de hostilidades buscan interrumpir, paralizar o destruir infraestructuras
especificas de sus oponentes.
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Definicion
Interfaz Grafica de Usuario, conocida en inglés como Graphical User Interface (GUI) es
la forma en que un usuario puede interactuar con un dispositivo informdtico sin

GUI infroducir comandos de texto en una consola. Es un entorno visual amigable que
permite al usuario realizar cualquier accidn sin necesidad de tener conocimientos de
programacion

Hackers Persona con grandes conocimientos de informdatica que se dedica a detectar fallos

de seguridad en sistemas informdaticos.

Ingenieria social

Es la prdctica de obtenerinformacion confidencial a través de la manipulacion
de usuarios legitimos. Es una técnica que pueden usar ciertas personas para obtener
informacion, acceso o privilegios en sistemas de informacién que les permitan realizar
algin acto que perjudigue o exponga la persona u organismo comprometido
a riesgo o abusos.

Innovaciéon

S un proceso que infroduce novedades y que se refiere a modificar elementos ya
existentes con el fin de mejorarlos, aunque también es posible en la implementacion
de elementos totalmente nuevos

Protocolo de Internet (IP) es un protocolo, o conjunto de reglas, que enruta y
direcciona paquetes de datos para que puedan vigjar a través de las redes y llegar all
destino correcto

Malware

Es un software malicioso que tiene como objetivo infilirarse o danar un sistema de
informacion sin el consentimiento de su propietario. Existen diferentes tipos de malware
como los troyanos, los worms, los bofts, el spyware, el ransomware, entre otros.

Phishing

Estafa que tiene como objetivo obtener a través de internet datos privados de los
usuarios, especialmente para acceder a sus cuentas o datos bancarios

Pretexting

Base de cualquier ataque de ingenieria social. Consiste en crear elaborar un escenario
o historia ficticia, donde el atacante tratard que la victima comparta informacién que,
en circunstancias normales, no revelaria.
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Definicion
La prueba DISC de estilos de personalidad, es una de las mds usadas para conocer la
tendencia de comportamiento de una persona.

QRishing

Técnica consiste en la manipulacion de coédigos QR con la finalidad de enganar a las
victimas mediante la suplantacion de pdginas webs o aplicaciones a las que se
accede al escanear el codigo QR el cual tiene asignado un link fraudulento utilizado
con la finalidad de obtener informacioén privada de las victimas.

Redes sociales

Desde el punto de vista conceptual, es un grupo de personas que estdn
inferconectadas. Se caracterizan por la conformaciéon de cadenas de participantes,
que genera lo que se ha denominado el efecto “bola de nieve” entre un circulo de
amigos, conocidos o personas que comparten intereses comunes. Generan nuevos
coédigos de comunicacion, interaccion, colaboracién y cooperacidon enfre sus
participantes.

Shell

Capa mas externa del sistema operatfivo. Los shells incorporan un lenguaje de
programacion para controlar procesos y archivos, ademds de iniciar y controlar otros
programas. El shell gestiona la interaccién entre el usuario y el sistema operativo
solicitdndole la entrada, interpretando dicha entrada para el sistema operativo y
gestionando cualquier resultado de salida procedente del sistema operativo

SMiShing

Forma de phishing mediante la cual alguien intenta obtener informacién privada a
través de un mensaje de texto o SMS

TCP

Protocolo de Control de Transmision (Transmission Control Protocol en inglés o TCP) es
el método de comunicacién de datos por defecto entre distintos dispositivos, a fravés
de una red. Este establece y mantiene una conexidn entre el emisor y el receptor
durante el proceso de fransferencia.
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Definicion

La tecnologia de la informaciéon es la aplicacién de computadoras y equipos de
telecomunicacion para almacenar, recuperar, transmitir y manipular datos; con
frecuencia utilizado en el contexto de los negocios u otras empresas. El término es
utilizado como sindnimo para las computadoras, y las redes de computadoras, pero
también abarca otras tecnologias de distribucion de informacion, tales como la
television y los teléfonos. MUltiples industrias estan asociadas con las tecnologias de la
informacion, incluyendo hardware y software de computadoras, electrénica, internet,
equipos de telecomunicacion, e-commerce y servicios computacionales.

UDP

Protocolo UDP (User Datagram Protocol) se encarga de proporcionar un servicio de
comunicacion punto a punto no orientado a conexion, sino a transacciones en la
capa de transporte, permitiendo la transmision sin conexion de datagramas en redes
que estén basadas en IP. Ademds, UDP se caracteriza por no garantizar la entrega de
los paquetes

Vishing

Estafa de ingenieria social en la que, a través de una llamada, se suplanta la identidad
de una organizacidén o persona de confianza. El objetivo es sustraer informacion
personal y sensible de la victima. El término es una combinacién de las palabras voice
(voz) y phishing.

Vulnerabilidades

Es la incapacidad de resistencia cuando se presenta una amenaza, o la incapacidad
para reponerse después de que ha ocurrido.
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